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Sammanfattning

I takt med digitaliseringens framfart har cybersdkerhet blivit en central frdga inom
projektledning, sdrskilt inom IT-konsultbranschen. Syftet med denna studie ar att
undersoka hur nya cybersidkerhetskrav paverkar projektens grundliggande parametrar,
tid, kostnad och omfattning, samt hur dessa krav kan hanteras effektivt inom agila,
vattenfallsstyrda och hybridbaserade projekt. Studien bygger péd kvalitativa intervjuer
med projektledare inom IT-konsultbranschen, och analyseras med stod av
projekttriangeln och aktuella teorier om cybersdkerhet i olika projektmiljoer. Resultaten
visar att paverkan fran cybersékerhetskrav varierar beroende pa metodval, kompetensniva
och organisatorisk mognad. Kraven kan fungera bdde som hinder och stdd, beroende pa
ndr de integreras i1 processen, hur de prioriteras och vilket synsitt som rader i
projektgruppen. En viktig slutsats dr att cybersikerhet inte ldngre kan ses som ett separat
teknikomrdde, utan bor forstds som en strategisk och integrerad del av modern
projektstyrning. Studien belyser ocksd hur sédkerhetsambitioner bor balanseras,
exempelvis med stod av 80/20-regeln, samt hur den ménskliga faktorn bade kan utgoéra

en sarbarhet och en tillgéng i projektens sdkerhetsarbete.

Nyckelord
Cybersikerhet, projektledning, IT-konsultverksamhet, agil metod,
vattenfallsmodell, hybridmodell, projekttriangel, I'T, sakerhetskrav



Abstract

As digital transformation accelerates, cybersecurity has become a key issue in project
management, particularly in the I'T consulting sector. This study aims to explore how new
cybersecurity requirements affect the three core project parameters, time, cost, and scope,
and how these requirements can be effectively managed within agile, waterfall, and
hybrid projects. The research is based on qualitative interviews with project managers in
the IT consulting industry, and the analysis is framed using the project management
triangle and contemporary cybersecurity theory. Findings indicate that the impact of
cybersecurity requirements varies depending on methodological approach, organizational
maturity, and competence levels. These requirements can act as both barriers and
enablers, depending on when they are introduced, how they are prioritized, and how well
integrated they are in the project process. A key conclusion is that cybersecurity should
no longer be treated as a separate technical issue, but as a strategic and embedded
component of modern project governance. The study also highlights the importance of
balancing security efforts, using, for instance, the 80/20 principle, and considers the
human factor as both a potential vulnerability and a valuable resource in managing

security within projects.

Keywords
Cybersecurity, project management, I'T consulting, agile methodology, waterfall

model, hybrid model, project triangle, I'T, security requirements
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1. Inledning

Féljande kapitel presenterar bakgrunden till studiens problemomrdde. I foljd presenteras
kunskapsluckor, studiens syfte och fragestdllning. Vi avslutar kapitlet med att presentera

studiens disposition.

1.1. Problembakgrund

1.1.1. Cybersakerhet: Risker och affarsmassiga utmaningar
I dagens digitala miljo finns det risker med att anvénda personliga uppgifter online, vilket

gor det viktigt att 6ka medvetenheten avseende detta. Den dkande anvidndningen av
internet och digitala enheter har bidragit till en 6kad oro kring hur foretag hanterar
kunders personliga uppgifter. Bristen pa medvetenhet kan resultera i negativa
konsekvenser, exempelvis stold av personliga uppgifter. Dataskydd samt integritet ar av
stor relevans eftersom personliga enheter kan dventyras i1 form av skadliga koder och

nétfiske (Thsan et al., 2023).

I takt med att artificiell intelligens (Al) revolutionerar affarsvirlden, star foretag infor nya
och komplexa utmaningar, sarskilt nar det géller tilliten till att 6verlata beslutsfattandet
frdn manniskor till maskiner. I en studie av Balcioglu et al. (2024), som analyserade 263
hallbarhetsrapporter fran 41 ledande amerikanska foretag under aren 2014-2022, belyses
bade hur Al kan bidra till hallbarhetsarbete, och de risker som uppstar nir foretag alltmer
tar stod av beslutsfattandet till automatiserade system. Resultaten i1 studien visar att
foretag fokuserar pa tva huvudsakliga omraden vid implementering av Al: Optimering av
affarsprocesser och forbattring av hallbara metoder. Foretag anvidnder Al for att
effektivisera och fOrbdttra interna verksamhetsprocesser. Det kan innebidra
automatisering av uppgifter, forbéttrad databehandling, effektivare resursanvindning och
bittre beslutsfattande, vilket leder till 6kad produktivitet och kostnadsbesparingar. Al
anvinds ocksé for att stodja foretagets hillbarhetsmél, sdsom att minska koldioxidutslépp,
optimera energianvdndning, hantera avfall mer effektivt och forbittra sociala aspekter,
exempelvis arbetsmiljo och mangfald. Al méter dock etiska utmaningar pd grund av

integritetsproblem (Balcioglu et al., 2024).



Det finns mojligheter sdvil som utmaningar att anvinda sig av Al, sirskilt vid hantering
av stora dataméngder och personuppgifter. Darav ar det viktigt att forordningar foljs kring
dataskyddstandarder och lagar, sdsom ISO 27000 och GDPR for att hantering av
personuppgifter dr sdkert och lagligt. Det finns ett behov av att ta hinsyn till olika
tolkningar av lagar och forordningar, eftersom det dnnu inte existerar helt etablerade
standarder for anvindning och utveckling av Al. Detta dr en svar utmaning eftersom Al
ar 1 stindig utveckling och det dr outforskat hur Al kommer att pdverka till exempel
integritetsregler framover (International Organization for Standardization, n.d.; Norstedts

Juridik, 2024).

Al ar ett effektivt verktyg att anvénda vid analysering och bearbetning av stérre mangder
data, eftersom Al kan bearbeta information snabbt och identifiera samband. Det finns
flera delomrdden inom Al, sdésom maskininldrning vilket innebér att modellen hela tiden
utvecklas samt har férmégan att bli bittre genom lirdomar. Okad datatillgdng mojliggdr

en mer avancerad utveckling av Al-system (Karlsson & Hugo, 2022).

Al-anvindningen vicker flera sdkerhetsrelaterade fragor, sérskilt nir det giller hur data
hanteras. Vem har egentligen tillgang till den information som delas i Al-chattar?
Varifrdn hamtar stora sprakmodeller (LLM) sin data? Nér Al-system dessutom borjar ta
over arbetsmoment, utan att vara fullstindigt testade, uppstar nya sikerhetsutmaningar.
Pé liangre sikt vdcks dven frdgor om kontroll och riskhantering kopplat till artificiell
generell intelligens (AGI), diar Al potentiellt kan dvertrdffa ménsklig intelligens (Adriko
& Nurse. 2024; Holmlund, 2024; IBM, 2023; Mankertz, 2023).

1.1.2. Cybersakerhetskrav och lagverk

I dagens moderna samhélle har allt flera foretag genomgatt en digital transformation, och
deras produkter har fatt avancerade digitala funktioner. Det har resulterat i att foretag och
produkter blivit alltmer sérbara for cyberattacker (Europeiska unionens parlament,

2022).

Under Covid-19 pandemin blev det tydligt att skydd mot cyberhot blivit avgérande for
att samhillet ska fungera, eftersom cyberattacker kan vara mycket kostsamma.

Europakommissionen uppskattar att den arliga kostnaden for cyberbrott i slutet av 2020,



uppgick till 5,5 biljoner euro for den globala ekonomin. De 6kade cyberhoten har lett till
att lagstiftning har inforts for att stirka skyddet av personlig integritet och hantera

sdkerhetsrisker (Europeiska unionens parlament, 2022).

Cybersikerhetskrav blir alltmer omfattande och forénderliga, vilket pdverkar hur foretag
och organisationer hanterar informationssédkerhet. Inom EU har regelverk som GDPR och
NIS-direktivet inforts for att stirka dataskydd och cybersikerhet. GDPR, som tridde i
kraft 2018, reglerar hur personuppgifter far hanteras, medan NIS-direktivet syftar till att
sdkerstilla en hog sédkerhetsnivd inom ndtverk och informationssystem (Riksdagen,

2023).

Ar 2025 ersitts NIS-direktivet av NIS2, som infér skirpta krav pa cybersikerhet,
rapportering och riskhantering. Direktivet kommer att omfatta fler sektorer och ge
tillsynsmyndigheter 6kade befogenheter for att stirka sdkerheten inom béade privat och
offentlig verksamhet. For att mdta dessa krav kan foretag behdva genomfora riskanalyser
och forstirka sina sdkerhetsétgirder (Myndigheten for samhéllsskydd och beredskap,
2024a; Myndigheten for samhillsskydd och beredskap, 2024b; Myndigheten for
samhillsskydd och beredskap, 2024c; Canea, n.d.).

For att hantera nya cybersdkerhetskrav anvinds internationella ramverk och standarder,
sdsom ISO 27000-serien och NIST SP 800-30, vilket ger riktlinjer for riskhantering och
informationssikerhet. Dessa ramverk kan fungera som stod for foretag och organisationer
i arbetet med att uppfylla kommande krav och skapa en mer motstandskraftig
cybersikerhetsstrategi (International Organization for Standardization, n.d.; Setiawan et

al., 2017).

1.1.3. Specifika utmaningar for projekt inom IT-

konsultbranschen
Den 6kande anvdndningen av Al inom olika sektorer har medfort att cybersikerhet blivit

avgorande for att skydda kénsligt data. Den snabba fordndringstakten och behovet av
kundanpassning inom konsultbranschen krdaver en effektiv implementering av
cybersikerhetskrav i1 projekt. Kraven som styr hur projektledare far arbeta i projektet kan

till exempel rora sig om var projektdokumentation far sparas (i molnet, pa egen server,



eller pa egen PC) eller krav pa att alla projektmedlemmar méste sdkerhetsprovas. Vid
projektledning behdver projektledarna sékerstélla att projektet uppfyller branschspecifika
standarder och kundens sikerhetskrav, savél som att det existerar lagar som maste foljas.
Konsultbranschen priaglas av innovation och krav pa snabb anpassning till kundernas
behov. Vid projektledning méste konsultbranschen navigera denna dynamik samtidigt
som det kan komma uppdaterade cybersdkerhetskrav, vilket utgdér en kontinuerlig
utmaning for konsultforetag och projektledare att forbli konkurrenskraftiga pa marknaden

(Holmlund, 2024; Mankertz, 2023).

En central utmaning for foretag &r att kontinuerligt hélla sig uppdaterade i den tekniska
utvecklingen inom cybersidkerhet. Cyberhot finns stindigt, och nya metoder for att
kompromettera sikerhetssystem upptécks regelbundet, vilket kréver att foretag proaktivt
och kontinuerligt anpassar och utvecklar sina 16sningar (Europeiska unionens parlament,
2022; Ritter & Pedersen, 2020). Vid projekt kravs det strategier for att identifiera och
hantera cybersédkerhetsrisker som kan vara till hot for projektets framgang samt foretagets
rykte, eftersom cybersékerheten i deras tjanster dr en nyckelkomponent i att uppritthélla

fortroendet hos kunder (Holmlund, 2024).

Implementering av cybersékerhetsitgirder krdver en ekonomisk investering, sasom
investeringar i teknik, utbildning och processer. Diarav méaste projektledare planera samt
prioritera budgeten for att sdkerstélla ett projekts lonsamhet samt ser till att det stodjer
verksamhetens mal. Detta resulterar i hoga forvantningar pa kvalitet och sikerhet i deras
tjénster, dir utmaningen for projektledare &r att integrera nya cybersdkerhetskrav under

projektets gang (Felici et al., 2015).

For att hantera dessa utmaningar behdver projektledare skapa en strategi, utifran vald
projektstyrningsmodell, som stodjer bade cybersékerhetskrav och affarsmal. Oavsett om
metoden &r agil eller mer traditionell, som vattenfallsmodellen, dr malet att uppna héllbara
projektstyrningsmetoder samtidigt som projektets kvalitet, dvs. tid, kostnad och

omfattning, balanseras (Ceyda et al., 2023).



1.1.4. Identifiering av problem och kunskapsluckor
Det finns kunskapsluckor avseende projekt och utvecklingen av cybersédkerhetskraven,

vilket gor det vésentligt att analysera hur dessa krav paverkar projektets genomforande
och framgéng for konsultforetag (Lucky et al., 2024). Eftersom Al-teknologi utvecklas i
snabb takt och integreras i allt fler verksamhetsomrdden, dkar behovet av en detaljerad
forstaelse for hur sékerhetskrav kan anpassas och hanteras i projekt (Balcioglu et al.,
2024). Detta avser sidrskilt de hanteringsstrategier som tillimpas i agila respektive
vattenfallsstyrda projekt, i syfte att sékerstélla en effektiv projektstyrning (Ceyda et al.,
2023). Att identifiera och fylla dessa kunskapsluckor &r avgorande for att projekt ska
kunna moéta dagens- och framtida cybersikerhetsutmaningar. Genom att forstd och
hantera fordndrade cybersékerhetskrav pa ett effektivt sitt kan I'T-konsultforetag forbéttra
sin riskhantering, 6ka konkurrenskraften samt undvika kostsamma sékerhetsincidenter 1
projekt (Lucky et al., 2024). Finns det en optimal balans mellan cybersékerhet och

projektmal?

1.2. Syfte

Syftet med studien &r att analysera hur nya cybersékerhetskrav kan paverka projektets tid,
kostnad och omfattning. Studien analyserar dessutom hur dessa nya krav kan hanteras
effektivt av projektledare i agila respektive vattenfallsstyrda projekt. Studien fokuserar
pa IT-konsultbranschen, en bransch som préiglas av snabb fordndring och hogt stillda
krav pé anpassningsformaga. Resultaten syftar till att bidra med insikter som kan stddja
IT-konsultféretag och projektledare 1 att utveckla mer héllbara och flexibla

projektstyrningsmetoder for implementeringen av nya cybersdkerhetskrav.

1.2.1. Forskningsfragor

F1: Hur kan nya cybersdikerhetskrav paverka tid, kostnad och omfattning for
projekt?

F2: Hur kan nya cybersdkerhetskrav effektivt hanteras av projektledare i agila

respektive vattenfallsstyrda projekt?



1.3. Disposition
Studien inleds med kapitel 1, dir bakgrund, problemformulering, syfte och

forskningsfragor presenteras. Kapitel 2 redogor for den teoretiska referensram som ligger
till grund for analysen, med fokus péd projektstyrningsmetoder, projekttriangeln och
cybersikerhet 1 olika projektmiljoer. 1 kapitel 3 beskrivs studiens metod, inklusive
metodval, analysmodell, datainsamling, metodkritik, etiska &verviganden och

kvalitetssdkring av sprak.

Kapitel 4 innehéller empirin, dir resultatet fran intervjuer med projektledare i IT-
konsultbranschen presenteras tematiskt. [ kapitel 5 foljer analysen, dir empirin tolkas och
kopplas till teorin, med sidrskild fokus pa hur cybersikerhetskrav paverkar tid, kostnad,

omfattning och hanteras 1 olika projektmetodiker.

Kapitel 6 bestr av en diskussion dér resultatet reflekteras utifran ett bredare perspektiv,
inklusive reflektion kring studiens resultat och ett konkret svar pa studiens
forskningsfragor. Studien avslutas med kapitel 7, dir studiens slutsatser och bidrag, savél
teoretiska som praktiska, sammanfattas, samt begransningar med studien och framtida

implikationer.



2. Teoretisk referensram och tidigare studier

Féljande kapitel presenterar studiens teoretiska referensram. Forst redogors teori om
“projektstyrningsmetoder” och “projekttriangeln”. Ddrefter presenteras ‘“agila
metoder” och “vattensfallsmodellen”, samt en djupare inblick pa cybersdkerhetskrav
inom respektive metodik. Sedan presenteras en jamforelse mellan dessa metoder samt ett

tilldgg av en hybridmodell. Kapitlet avslutas med cybersdkerhet i praktiken.

2.1. Projektstyrningsmetoder och projekttriangeln
Mjukvaruprojekt dr specialiserade projekt som krdver sérskilda hanteringsmetoder pé

grund av sitt innehall. Till skillnad fran andra projekt, dir slutprodukten har en fysisk
form, dr resultatet av mjukvaruprojekt abstrakt och baserat pd intellektuella processer.
Detta gor det svarare att berdkna resursanvandning och kostnader, vilket leder till en

hogre risk for misslyckande pa grund av osdkerheter (Ceyda et al., 2023).

Faserna som en mjukvaruprodukt genomgér, fran utveckling till kundanvéndning, kallas
for programvarans livscykel. Software Development Life Cycle (SDLC) fokuserar pa
processer som omvandlar krav till fardig programvara, medan Software Product Lifecycle
(SPLC) inkluderar dven konfigurationshantering, kvalitetskontroll samt processer for
drift, underhall, support och avveckling. Det finns ingen strikt tidsméssig ordning mellan
utvecklingsprocesserna, utan livscykelmodeller sdsom SDLC och SPLC skapar

strukturen for processernas sekvens och interaktion (Ceyda et al., 2023).

Olika projektstyrningsmetoder kan tillimpas for att styra projekt inom
mjukvaruutveckling, sdsom agila metoder och vattenfallsmodellen. Valet av metod beror
pa faktorer som projektets storlek, produkttyp, kundens struktur och affdrsomradet, och
det finns ingen enskild modell som generellt accepteras som standard. Dessa modeller
utgdr en del av de Overgripande ledningsprocesserna, vilka syftar till att styra och
samordna projekt genom hela dess livscykel. Framgang i mjukvaruprojekt bedoms ofta

med hjilp av projekttriangeln (Ceyda et al., 2023).

Projekttriangeln beskriver de grundldggande aspekterna av projektledning: tid (time),
kostnad (cost) och omfattning (scope). En central princip 1 projekttriangeln dr att dessa

tre horn & sammanbundna och pédverkar kvaliteten (quality). Det resulterar i1 att en



fordndring i nagon av dem alltid paverkar minst en av de andra. Att hitta en balans mellan
dessa faktorer for att na framgang, utgdér en av de stérsta utmaningarna inom

projektledning (Tonnquist, 2018).
SCOPE
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Figur 1 Projekttriangeln

I situationer dir tidsplanen behover kortas ner och projektet ska levereras tidigare kan det
kravas att resurserna forstiarks, sdsom att fler medarbetare sétts in. Ett annat alternativ ar
att minska projektets omfattning, vilket innebér att reducera antalet funktioner eller krav,
for att gora arbetet mindre omfattande och léttare att slutféra innan den nya deadlinen. Att
halla sig till den planerade budgeten innebér att kostnaderna méste hallas inom ramarna.
Om kostnaderna 6verskrider den planerade budgeten, kan éatgdrder vidtas, sasom att
minska anvidndningen av resurser och undvika overtid, for att halla kostnaderna under
kontroll. I situationer dér fler funktioner och krav laggs till, exempelvis att omfattningen
okar, kan det krivas en forldngning av tidsplanen, eftersom teamet behover mer tid att
genomfora det utdkade arbetet. Ett annat alternativ &r att utoka resurserna, vilket okar
kostnaderna. I en del projekt kan bdde kostnader och tidsplanen behdva justeras for att

hantera den 6kade omfattningen (Tonnquist, 2018).

Den fjarde aspekten i triangeln dr kvalitet, vilket betraktas som triangelns mittpunkt.
Kvaliteten paverkas av varje fordndring i de tre hornen. Om en fordndring sker 1 tid,
kostnad eller omfattning blir kvaliteten pa slutprodukten nédstan alltid paverkad.
Exempelvis om tidsplanen kortas ner kan det resultera i en forsdmrad kvalitet, eftersom
teamet haft mindre tid att genomfora noggranna tester eller detaljerad utveckling. Minskar
budgeten kan det resultera i att kompromissa resurser eller anvéinda billigare material.

Detta kan paverka béde produktens hallbarhet och prestanda. Okar omfattningen utan att



tidsplanen eller budgeten justeras kan kvaliteten bli sdmre, eftersom teamet kan bli

overbelastade och behova kompromissa med noggrannheter i sitt arbete (Tonnquist,

2018).

2.1.1. Agila metoder

Agila metoder ér populdra inom mjukvaruutveckling eftersom de fokuserar pa flexibilitet
genom att dela upp projektets arbete i mindre delar, vilket mdjliggér kontinuerliga
utvdrderingar, anpassningar utifran projektets behov och snabba leveranser. Projektet
utvecklas stegvis och i1 aterkommande cykler, dir varje cykel bygger vidare pa den
foregaende och forbéttras baserat pa feedback som illustreras 1 Figur 2 (Ceyda et al.,
2023).
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Figur 2 Agil iterationsflode

Projektteamet avgor sjdlva hur arbetet bast ska utféras med hinsyn till tillgdngliga
resurser och begrinsningar, vilket frimjar effektivitet och flexibilitet. De mest kritiska
uppgifterna prioriteras forst och projektteamet maste slutfora de tilldelade uppgifterna
inom en faststélld tid for varje cykel, vilket bidrar till en smidig arbetsprocess och

effektivt samarbete (Ceyda et al., 2023).

De mest typiska agila verktyg som stddjer agila metoder dr Scrum, Kanban och SAFe
(Dean Leffingwell, n.d; Liubimov et al., 2023). Kanban &r ett system som anvinds 1 syfte
att hjélpa team hitta en balans mellan arbetet de behover utfora samt tillgangligt kapital.
Strukturen dr uppbyggd runt Kanban-tavlor, som mojliggdr att team béttre kan forsta sin
arbetsbelastning samt sitt arbetsflode. Arbetet visas i en projekttavla som ar organiserad

29 ¢

1 en kolumn, exempelvis “att gora”, “pagaende” och “klart”. Kolumnerna flyttas vidare
tills de ar slutférda (Shania et al., 2024). Scrum &r en struktur i syfte att hjélpa team att

samarbeta och att effektivt utfora arbete. Denna struktur ger en samlad bild 6ver



virderingar, roller samt riktlinjer for att stodja teamet att fokusera pa iterationer och
stindig forbattring. Scrum genomfors vanligtvis 1 sprintar, det vill sdga tidsbegrdnsade
arbetsperioder, dir en sprint exempelvis kan péga i tva veckor och avslutas med en
forviantad leverans. Det dr dven vanligt med scrummoten, vilket dr dagliga moten dar
scrumteamet samlas under 15 minuter och gar igenom dagens aktiviteter. Nér sprinten &r
over organiserar scrummastaren en sprintdterblick, ddr teamet har mojligheter att
reflektera dver arbetet samt justera infor kommande sprintar (Yahya et al., 2024). Inom
mjukvaruprojekt integreras design och kodning parallellt med varandra, vilket innebér att
istdllet for att forst slutfora hela designen innan kodningen startar, utvecklas designen
gradvis 1 takt med att funktioner byggs och testas (Thummadi & Lyytinen, 2020). SAFe
ar en struktur som syftar till att stodja stora organisationer i att skala upp agila arbetssatt
genom att samordna flera team, program och portfoljer. Ramverket innehéller tydliga
roller, ceremonier och arbetsfloden och bygger pa principer fran bade Lean och agila
metoder. Arbetet delas ofta in i sd kallade Agile Release Trains (ARTs), vilket innebér

planering och leverans i storre iterationer pa programnivd (Dean Leffingwell, n.d.).

Vid projekt dér agila metoder anvinds spenderas mindre tid pd att hantera krav i1 de tidiga
faserna, vilket mdjliggdr snabbare cykler och en tidigare leverans av funktionella delar
av produkten (Thummadi & Lyytinen, 2020). Avseende kostnad &r agila metoder mycket
kostnadseffektiva eftersom de fokuserar pa iterativ utveckling, vilket minskar risken for
kostsamma fel och gor det mdjligt att anpassa sig till fordndrade krav utan betydande
kostnadsokningar (Thummadi & Lyytinen, 2020). Agila metoder betonar
anpassningsformaga, vilket gor det mojligt att kontinuerligt justera projektets omfattning
baserat pa feedback fran kunder och fordndrade krav. Detta sdkerstéller att de mest

vardefulla funktionerna prioriteras (Thummadi & Lyytinen, 2020).

2.1.1.1. Aspekter pa cybersdkerhet inom agila metoder
Foretag maste kontinuerligt och proaktivt anpassa samt uppdatera sina sékerhetslosningar

eftersom cyberhot stindigt utvecklas och nya metoder for att kompromettera
sikerhetssystem regelbundet upptéicks (Europeiska unionens parlament, 2022; Ritter &
Pedersen, 2020). For att implementera cybersidkerhetsatgirder krivs ekonomiska
investeringar 1 teknik, utbildning och processer. Foretag behover dirfér planera och

prioritera sin budget noggrant for att sdkerstdlla bade projektets 16nsamhet och att det
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stoder verksamhetens overgripande mal (Felici et al., 2015). Agila metoder bygger dock
pa flexibilitet och kontinuerliga justeringar, vilket kan skapa en konflikt med traditionell
budgetplanering, sarskilt ndr det avser hantering och uppdatering av sdkerhetskrav och

riskhantering i den snabba férdndringstakten i konsultbranschen (Mankertz, 2023; Salin

& Lundgren, 2022).

Ett agilt ramverk for cybersdkerhetsriskhantering, illustrerat 1 Figur 3, bestér av fem steg,
med efterfoljande aktiviteter som dr utformade for att stodja en iterativ och flexibel
hantering av cybersédkerhetsrisker utan att Gverbelasta utvecklingsprocessen (Salin &

Lundgren, 2022).

Risk
collection

EEE
[ £ L
il | * Escalation ,
=== ' 5
Risk mitigation bl S Knowledge transfer

Risk refinement

Figur 3 Oversikt 6ver ramverkets steg och aktiviteter

Det forsta steget, riskinsamling (risk collection), fokuserar péd att identifiera och
dokumentera nya cybersékerhetsrisker som &r aktuella i uppstartsskedet. Detta sker
genom dagliga stand-up-moten, korta moten, dir aktuella risker granskas. Riskobjekt
skapas genom snabba beddmningar med hjélp av statiska kodanalysverktyg, det vill sdga
verktyg som automatiskt granskar kdllkod utan att kora programmet. De mest kritiska
riskerna prioriteras och hela processen ska vara snabb och effektiv, vilket innebér att
endast en grundliggande bedomning genomfors i detta steg, snarare dn en djupgdende

analys (Salin & Lundgren, 2022).

Det andra steget, riskforfining (risk refinement), syftar till att genomfora en djupare
analys av de identifierade riskerna och anpassa utvecklingsprioriteringarna. Detta sker
som en regelbunden process dir genomgéngar av riskbackloggen, en prioriterad lista dver
potentiella risker i projektet, under backloggforadling (backlog refinement), sker antingen
veckovis eller varannan vecka. Riskobjekt kan dven omprioriteras efter en mer

omfattande analys, och varje riskobjekt ska dokumenteras med en beskrivning samt ett
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forslag pa atgérd. Dessa atgérder ska kopplas till befintliga krav eller generera nya krav.
Efter detta ska riskobjekten vara redo for sprintplanering, dir teamet tillsammans planerar
innehéllet och uppliagget for den kommande sprinten/arbetsperiod, och sékerhetskraven i
backloggen ska vara uppdaterade, exempelvis genom utveckling av kod, processer eller

verktyg for att stirka cybersdkerheten (Salin & Lundgren, 2022).

Det tredje steget, riskreducering (risk mitigation), omfattar att genomfora atgirder for att
minska cybersdkerhetsrisker. Detta gors genom sprintplanering, dér riskrelaterade
atgarder inkluderas i sprintmalen/arbetsmélen. Dessutom genomfors de beslutade
atgarderna, sdsom kodédndringar, inférande av nya processer och kunskapsdelning inom
teamet. Varje atgédrd definieras med vad som ska goras och hur den ska testas. Vid behov
genomfors dven sdkerhetsaktiviteter, sisom hotmodellering (en systematisk metod for att
identifiera och analysera potentiella sékerhetshot mot ett system i ett tidigt skede) och
kodgranskning. Efter detta har riskerna hanterats genom atgérder och validerats genom

tester for att sikerstélla att de forbittrar cybersdkerheten (Salin & Lundgren, 2022).

Det fjidrde steget, kunskapsoverforing (knowledge transfer), fokuserar pd att
sammanstilla och sprida lardomar kring cybersidkerhet inom teamet. Detta sker genom
att identifiera ldrdomar fran genomforda riskreduceringar samt dokumentera viktiga
insikter i en gemensam kunskapsbas. Dessutom kan foretag arrangera och genomfora
introduktioner till ldgintensiv trdning inom sdkerhetsaktiviteter, alternativt att
sdkerhetsexperter bjuds in till diskussioner. Detta leder till forbéttrad
cybersidkerhetskompetens inom teamet och dokumenterade insikter som kan anvéndas for

framtida referenser (Salin & Lundgren, 2022).

Det femte steget, eskalering (escalation), syftar till att rapportera kritiska risker till
intressenter och ledning. Detta inkluderar regelbunden rapportering av hogriskobjekt
minst en gang per vecka samt uppfoljning av eskalerade risker for att sdkerstdlla att
resurser allokeras korrekt. Detta leder till 6kad medvetenhet och bittre hantering av
kritiska sdkerhetsrisker samt en mer effektiv resursfordelning och riskprioritering (Salin

& Lundgren, 2022).
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Ramverkets fem steg och aktiviteter visar hur cybersdkerhet kan integreras i agila
processer utan att hidmma utvecklingstakten. Genom en iterativ och strukturerad
riskhantering sékerstills att sdkerhetsétgirder blir en naturlig del av arbetet, vilket stirker
bade systemets skydd och teamets kompetens. Dessutom mgjliggor det en balans mellan
flexibilitet och sdkerhet i en alltmer digitaliserad och cyberhotad miljo (Salin &
Lundgren, 2022).

2.1.2. Vattenfallsmodellen
Den dldsta och mest grundldggande metod inom projektledning ar vattenfallsmodellen.

Modellen bestar av att komplettera olika delar sekventiellt och ddrmed bilda en helhet.
Efter att en fas har slutforts, 6vergér processen till nésta steg. I den hir modellen fungerar
resultatet av en fas som input till den f6ljande, genom bland annat kravanalys, kodning,

design, samt enhetstest (Ceyda et al., 2023).

Den sekventiella strukturen i vattenfallsmodellen har dven lagt grunden for flera andra
projektledningsmetoder som anvénds i praktiken. En av dessa d PPS (Praktisk
ProjektStyrning), en projektledningsmodell som stodjer vattenfallsmodellen och hjélper
foretag att planera, leda och genomfora projekt och program. Den baseras pa praktiska
erfarenheter, foljer internationella standarder och erbjuder en helhetslosning fran strategi
till genomforande. Tydlig ansvarsfordelning och kommunikation 4r centrala delar av
modellen (Utbildning.se, n.d.). En annan projektmodell som bygger pa
Vattenfallsmodellen &r PROPS (Projekt for Projektstyrning), utvecklad av Ericsson for
att skapa en mer strukturerad och effektiv projektstyrning. Modellen dr fasindelad och
innehaller tydliga roller, beslutsgrindar och riskhantering for att sékerstélla att projekt

genomfors framgangsrikt och nér sina mél (Harmonit, n.d.).

Vattenfallsmodellen ldmpar sig bést for projekt dér kraven dr tydligt definierade fran
borjan och forvintas forbli stabila genom hela utvecklingsprocessen. Det dr dven
fordelaktigt att anvidnda sig av vattenfallsmodellen 1 14ngsiktiga projekt dér det finns en
tydlig plan och varje fas kan planeras noggrant innan det pabdrjas. Ett exempel dr inom
statliga eller medicinska projekt dir det ar viktigt att varje steg maste granskas noggrant

och dokumenteras (Sinha & Das, 2021).
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Figur 4 Vattenfallsmodellen

Utvecklingsprocessen inom vattenfallsmodellen sker i en tydlig uppdelning faser sdsom
kravanalys (anaysis), design (design), implementering (implementation), testning
(testing), driftséttning (deployment), och underhall (maintenance). En grundregel i den
hiar modellen &r att varje fas ska vara avslutad och dokumenterad innan nésta kan
paborjas, vilket resulterar i en linjar arbetsgdng med minimal osdkerhet (Thummadi &

Lyytinen, 2020).

Modellen ar framstilld for att sidkerstilla en tydlig arbetsprocess dér design och kodning
separeras. Kodning fir inte pdborjas forrdn designfasen dr fardig. Dérav ér
vattenfallsmodellen speciellt anvéndbar for projekt med stabila krav samt en forutsdgbar
utvecklingsmiljo. Den sekventiella ordningen minskar risken for att arbetsmoment hoppar
fram och tillbaka, vilket annars kan leda till ineffektivitet. Styrkan 1 vattenfallsmodellen
ligger 1 dess forutsdgbarhet samt tydliga struktur. Dock finns det en del begrénsningar,
exempelvis att flexibiliteten dr lag nir ovédntade hinder dyker upp. Detta beror pa att
modellen inte dr utformad for fordndringar och anpassningar under fortlopande arbete

(Thummadi & Lyytinen, 2020).

Vattenfallsmodellen hanterar tid pa ett forutsdgbart sitt, ddr varje fas maste slutforas
innan nista kan paborjas, vilket skapar en tydlig tidsplan. Eventuella fordndringar under
pagéende arbete kan dessutom leda till betydande forseningar. Kostnader i
vattenfallsmodellen ar ofta forutsédgbara i borjan av projektet. Vid fordndringar, sirskilt

efter designfasen, kan kostnader snabbt eskalera. Omarbetningar och extra arbete for att
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hantera nya krav innebér 6kade kostnader. Detta gér modellen mindre lamplig for projekt
dir fordndringar dr vanliga. Omfattningen av ett projekt kan fordandras avsevirt om
oforutsedda justeringar sker, vilket paverkar den ursprungliga planen. Nya krav kan
resultera 1 storre komplexitet och forldngda tidshorisonter (Thummadi & Lyytinen,

2020).

2.1.2.1. Aspekter pa cybersakerhet inom vattenfallsmodellen
Cybersikerhet inom vattenfallsmodellen innebér att sdkerhetsatgarder och bedomningar

integreras 1 varje fas av den linjdra utvecklingsprocessen. Eftersom vattenfallsmodellen
bygger pa en strikt sekvens av aktiviteter dr det av stor vikt att hantera
cybersédkerhetaspekter pa ett systematiskt sdtt genom hela processen (Baldassarre et al.,

2020).

Den fOrsta fasen, kravanalys, ldgger grunden for sékerhetsarbetet. I den hir fasen
faststills vilka sdkerhetskrav som é&r kritiska for systemet baserat pa lagar, exempelvis
GDPR. Aven analyser for att identifiera potentiella cyberhot samt risker som kan paverka
projektet genomfors. For att sdkerstilla att sdkerhetskraven kan anvindas som referens
under design, implementering, och testning, dokumenteras dessa tydligt (Baldassarre et

al., 2020).

I den andra fasen, designfasen, skapas en systemstruktur for att minska attackytor,
exempelvis genom att infora natverksdelning och anvédnda sdker kommunikation. For att
upptdcka och forhindra cyberattacker anvinds inbyggda sédkerhetsfunktioner, sdsom
planering av funktioner som kryptering, identifiering av anvédndare, och loggning av

aktiviteter (Baldassarre et al., 2020).

Under implementeringsfasen byggs systemen. For att undvika sdkerhetsproblem anvénds
sdkra metoder for kodning och ramverk. I denna fas gors ocksé regelbundna kontroller av

koden f0r att tidigt hitta och atgérda eventuella sékerhetsbrister (Baldassarre et al., 2020).

Under testfasen verifieras att systemet fungerar korrekt och att sakerhetskraven uppfylls.
I den hér fasen utfors sékerhetstester dir systemet utsétts for simulerade cyberattacker for

att identifiera potentiella sdrbarheter. Det sdkerstills dven att de sékerhetsfunktioner som
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kryptering och autentisering fungerar som avsett. Systemet utformas for att uppfylla krav
enligt standarder som ISO 27000-serien och GDPR (Baldassarre et al., 2020;

International Organization for Standardization, n.d.).

I driftsdttningsfasen &r det viktigt att sidkerstdlla en smidig Overgang till
produktionsmiljon. Det dr avgdrande att systemkomponenter, bade hérdvaru- och
mjukvarudelar som servrar, databaser, och applikationer, &r ritt instéllda for att minimera
sikerhetsbrister. Atkomst till systemet bor vervakas for att skydda mot obehdriga
anvindare. Processer anvinds for att snabbt uppticka och hantera eventuella

sikerhetsbrister (Baldassarre et al., 2020).

Under underhélls- och uppfoljningsfasen, krivs kontinuerligt arbete for att uppritthalla
cybersdkerheten. Det &dr viktigt att identifiera och &tgérda nya sarbarheter genom
exempelvis regelbundna uppdateringar. Overvakningsverktyg anvinds for att uppticka
misstankt aktivitet i realtid. Sékerhetsatgdrderna bor dven anpassas och forbéttras 1 takt

med att hotbilden fordndras (Baldassarre et al., 2020).

Genom att integrera cybersédkerhet i varje fas i vattenfallsmodellen kan sdkerhetsproblem
forebyggas tidigt, vilket minskar kostnader for sena korrigeringar. Modellen sédkerstéller
att systemet uppfyller lagkrav och branschstandarder samt bygger ett robust system mot
cyberhot. Vattenfallsmodellen ger en tydlig struktur for att implementera och planera
sdkerhetsatgirder, men foridndringar i senare faser kan vara bade tidskrdvande och
kostsamma. Darfor dr en djupgaende sédkerhetsanalys tidigt 1 projektet avgérande for

framgang (Baldassarre et al., 2020).

2.2.3. Agila metoder vs. vattenfallsmodellen: Nar fungerar den

ena battre an den andra?
I en jamforelsestudie som jamfor tvd projektstyrningsmetoder: den traditionella

vattenfallsmodellen och de agila metoderna, analyserar Krishna & Gopinath (2024)
metodernas struktur, processer och effektivitet i olika utvecklingssammanhang. Studien
visar hur och ndr respektive metod ar mest effektiva, beroende pd projektets krav,
forutsdgbarhet och fordndringsbendgenhet. Vattenfallsmodellen dr mest effektiv i stora

och komplexa projekt dar kraven &r tydligt definierade fran borjan, och dér en sekventiell
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och dokumentationsintensiv process sékerstéller stabilitet och kvalitetskontroll. Detta gor
modellen sidrskilt anvéndbar i branscher med hoga regleringskrav, dédr varje fas maste
slutféras innan nésta paborjas. Daremot dr den mindre flexibel vid fordndringar och kan
innebdra hoga kostnader vid sena justeringar. Agila metoder dr & andra sidan mest
effektiva i dynamiska och snabbrorliga miljoer, diar kundens behov och krav kan
fordandras under utvecklingsprocessen. Genom iterativa cykler och kontinuerlig feedback
kan utvecklingsteam snabbt anpassa sig till nya krav och optimera produktens
funktionalitet. Agila metoder ldmpar sig darfor for mjukvaruutveckling,
innovationsdrivna projekt och mindre till medelstora utvecklingsuppdrag dér flexibilitet
och snabb leverans ér centralt. En nackdel dr dock att bristande struktur kan leda till
svérigheter att hantera resurser och ldngsiktig planering, sérskilt i storre projekt (Krishna

& Gopinath, 2024).

Rodrigues de Oliveira et al. (2023) bekréftar agila metoders effektivitet med sin studie
dér de undersoker hur Scrum-metoden tillimpas i sex olika universitet i Brasilien. Studien
analyserar hur agila metoder paverkar projektledning inom mjukvaruutveckling i den
offentliga sektorn och identifierar bade fordelar och utmaningar med Scrum i dessa
miljoer. Resultaten visar att Scrum bidrar till 6kad kommunikation och samarbete mellan
teammedlemmar och intressenter, dven nir teammedlemmarna arbetade pa distans, vilket
resulterar i1 forbattrad produktivitet och minskat utvecklingsarbete. 96 procent av
deltagarna 1 studien visade pa positiva erfarenheter av Scrum, vilket stirker metodens
framgangsrika implementering. Scrum anses ge fordelar sdsom 6kad flexibilitet, snabbare
leveranser och bittre anpassningsformaga till fordndrade krav. Resultaten visar dven pa
kortare utvecklingstider och bittre hantering av resursfordelning. Utmaningar som
framkommer under studien dr behovet av kontinuerlig utbildning av teammedlemmar,
svérigheter med att koordinera méten med slutanvéndaren, speciellt i akademiska miljder,
lag teknikmognad och hog personalomsittning. Aven om Scrum-metoden bidrar till kad
effektivitet och béttre hantering av osékra projektforhédllanden, kan implementering vara
en utmaning pa grund av de hoga kraven pa teknikmognad och teamstabilitet. Darfor ar
det viktigt att ha en stark ledningsstruktur och ett strategiskt stod fran ledningen for att
agila metoder ska fungera optimalt i1 offentlig sektor (Rodrigues de Oliveira et al., 2023).
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Aven Sarkar et al. (2024) nadde likande resultat i sin fallstudie, dir de analyserade det
asiatiska teknikforetaget Hello Verify och hur agila metoder och vattenfallsmodellen
paverkar tidsplanering, kostnader och projektmal inom projektledning. Resultaten visar
att 6ver 70 procent av deltagarna anser att Scrum, en agil metod, dr den mest
framgangsrik, sérskilt i en snabbt forédnderlig miljé. Studien visar att Scrum blir allt
vanligare inom mjukvaruutveckling. Denna preferens for Scrum kan forklaras av dess
forméga att frimja kontinuerliga forbattringar, flexibilitet och bittre samarbete. Samtidigt
konstateras det att vattenfallsmodellen fortfarande &r anvéndbar i projekt dér stabilitet,

struktur och noggrann dokumentation ar avgorande (Sarkar et al., 2024).

Déremot i en annan fallstudie, skriven av Lobo Marques et al. (2023), som genomfordes
inom byggindustrin i Macau, Kina, framkommer det hur vattenfallsmodellen &r den mest
effektiva metoden 1 stora infrastrukturprojekt. Studiens resultat visar att majoriteten av
byggledarna foredrar vattenfallsmodellen da den mojliggor en béttre kontroll 6ver tid,
kostnad och omfattning. Vattenfallsmodellen anses som mest ldmplig i projekt dar det
finns tydliga milstolpar, detaljerad planering och stabilitet. I studien tar det fram ett
exempel av konstruktionen av ett stort hotell 1 Catai, dir resurser som arbetskraft och
material var begrinsade, och en strukturerad, fasindelad strategi krédvdes for att hantera
dessa utmaningar. Dock framkom det att en del agila principer, sdsom kontinuerlig
feedback och forbéttrade kommunikationsfloden, kan implementeras i specifika delar av

byggprocessen for att 6ka effektiviteten (Lobo Marques et al., 2023).

Shimoda & Yaguchi (2024) analyserade i sin studie effektiviteten av vattenfallsmodellen
jamfort med agila metoder vid utvecklingen av ett biblioteksinformationssystem.
Studiens resultat visar att vattenfallsmodellen anses vara det mest lampliga valet 1 de
inledande faserna av systemutvecklingen, sirskilt vid kravspecifikation och
grundldggande design, dir en helhetsbild av systemets funktioner och arkitektur &r
avgorande, medan agila metoder anses mest lamplig for detaljdesign och implementering,
vilket dr nidgot som Krishna & Gopinath (2024) bekréftar med sin studie. Vidare tar
Shimoda & Yaguchi (2024) upp ett exempel dér lane- och medlemsinformation behdver
en strukturerad och sekventiell strategi for att sdkerstélla att systemets kdrnfunktioner

byggs med hog noggrannhet och stabilitet. Genom detta kunde utvecklingsteamet
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optimera kostnader och sikerstilla en effektiv resursallokering. Aven om
vattenfallsmodellen &r Overligsen fOor att hantera systemets Overgripande struktur
noterades att vissa agila metoder, sdsom iterativa utvecklingscykler och flexibilitet vid
implementering av detaljerade funktioner, kan tillimpas for att fOrbéttra

anpassningsformagan och korta ned leveranstider (Shimoda & Yaguchi, 2024).

Shimoda och Yaguchi (2024) undersoker dven hur en hybridmodell, som kombinerar
vattenfallsmodellen och agila metoder, kan bidra till att balansera kostnadseffektivitet och
tidig varderealisering. Resultaten visar att anvindning av en hybridmodellen kan minska
utvecklingskostnader genom att fokusera pa gemensamma och dateranvindbara
komponenter som kan effektivisera bdde den strukturerade och flexibla delen av projektet
och samtidigt mojliggora tidig leverans av funktionalitet genom iterativa cykler. Genom
att strukturera utvecklingsordningen for olika delar av projektet kan kostnadsokningar
minska samtidigt som vardet for slutanvindaren genomfors pa ett effektivt sitt (Shimoda
& Yaguchi, 2024). En hybridmodell, som kombinerar element frdn bdda metoderna, kan
vara den optimala 16sningen beroende pa projektets krav och forutséttningar enligt

Krishna & Gopinath (2024) och Lobo Marques et al. (2023).

2.2.4. Cybersakerhet i praktiken

Molnsékerhet utgor en komplex utmaning for foretag da nationella och internationella
standarder varierar, enligt Weil (2020). I sin studie visas hur en organisation
implementerade ISO 27001 1 syfte att hantera molnsédkerhetsrisker. Riskbedomningen
fokuserade pa hybridmolnslosningar for juridiska och brottsférebyggande system, vilket
innebar att ISO 27005-modellen behdvde anpassas for att omfatta bade scenariobaserade
och  tillgdngsbaserade = bedomningar. = Implementeringen @ av ~ de  olika
riskbedomningsmetoderna skedde genom en strukturerad process som omfattade
identifiering av sidkerhetskrav, analys av hotbilder och risker samt en iterativ oversyn av
sdkerhetskontroller. Baserat pa nya hot och regulatoriska krav foljde organisationen en
anpassad riskhanteringscykel dir de regelbundet uppdaterade sina kontroller. Ett stort
fokus lades péa att sidkerstilla att riskhanteringen integrerades i de dagliga
verksamhetsprocesserna genom en kombination av tekniska och organisatoriska atgirder.
Detta gjordes genom att fOrankra riskhanteringsrutiner 1 verksamhetens

styrningsstrukturer och sékerstélla att sdkerhetskontroller blev en del av standardiserade
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arbetsfloden. For att mojliggora detta tillimpades en iterativ riskbedomningsprocess, dir
risker identifierades, analyserades och éatgdrdades 16pande genom scenariobaserade och
tillgangsbaserade metoder. En central aspekt var att riskhanteringen integrerades i
beslutsprocesser pa olika nivéder inom organisationen, vilket mojliggjorde snabb
anpassning till fordndrade hot och regulatoriska krav. Vidare involverades relevanta
intressenter genom interna utbildningar och riktlinjer, vilket 6kade medvetenheten och
sdkerstillde att cybersékerhetsarbetet blev en kontinuerlig del av organisationens dagliga

verksamhet (Weil, 2020).

I en annan studie beskrivs det hur en IT-konsultfirma implementerade ISO 27001 {or att
forstirka sin informationssikerhet. Genom att anvidnda en riskbeddmningsram baserad pé
exempelvis ISO 27005 och NIST SP 800-30 kunde foretaget identifiera specifika hot och
anpassa sina kontroller. En stor utmaning i detta var bland annat att sdkerstilla att interna
processer  dokumenterades och implementerades pa ett effektivt  sitt.
Implementeringsprocessen skedde i flera steg: (1) initial kartlaggning av sékerhetsbehov
och risker, (2) utformning av standarder och kontroller, (3) genomf6rande av tekniska
och organisatoriska atgirder, samt (4) kontinuerlig 6vervakning och forbéttring.

Det var dven viktigt att sdkerhetsatgérderna var anpassade efter foretagets affarsmodell
och att de kunde implementeras utan att kompromissa med den dagliga verksamhetens

flode och produktivitet (Kitsios et al., 2022).

Podrecca et al. (2022) menar att ISO 27001-certifiering paverkar foretags finansiella
resultat. Deras studie visar att foretag som investerar i informationssdkerhet far okad
l6nsamhet, arbetsproduktivitet och forsiljningsprestanda. Diaremot finns det utmaningar
med operativ flexibilitet och balansen mellan sdkerhet och effektivitet. Implementeringen
av ISO 27001 i dessa foretag foljde en metodik dér initiala kostnader vdgdes mot
forviantade vinster 1 form av battre riskhantering och okat fortroende hos kunder.
Organisationerna anpassade sina strategier for att hantera de operativa utmaningarna
genom att infora flexibilitet 1 sina sdkerhetskontroller och regelbundet utvirdera om de

implementerade dtgidrderna gav avsedd effekt (Podrecca et al., 2022).
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Sammanfattningsvis dr standardiserade riskbedomningsmetoder som ar anpassade efter
verksamhetens specifika behov, regler och krav, visentliga for att sdkerstilla en effektiv
och systematisk hantering av informationssékerhetsrisker. Dokumentation och
processhantering dr avgorande for en framgangsrik ISMS-implementering, det vill sdga
ett systematiskt arbetssdtt for att hantera och skydda organisationens
informationstillgangar, och kan bidra till att attrahera nya kunder genom &kad
trovardighet. Informationssikerhet &r inte enbart en defensiv atgérd utan kan dven skapa
affarsnytta och differentiering pd marknaden (Kitsios et al., 2022; Podrecca et al., 2022;
Weil, 2020).
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3. Metod

Féljande kapitel presenterar studiens kvalitativa metod. Metoden bygger pad
semistrukturerade intervjuer samt vetenskapliga artiklar och litteratur. Avsnittet
behandlar metodval, analysmodell, operationaliseringar, datainsamling, urval, och
sokord, samt diskuterar metodkritik, trovirdighet, kdll- och litteraturkritik och etiska
overviganden. Kapitlet avslutas med kvalitetssdkring av sprdk ddr Al anvdnds for

sprakkorrigering.

3.1. Metodval

For att uppna studiens syfte och mdjliggora en detaljerad analys av projektledarnas
erfarenheter av cybersdkerhetens paverkan pd projektledning, genomfordes
semistrukturerade intervjuer som en del av den kvalitativa metodansatsen. Denna metod
valdes eftersom véra forskningsfrdgor handlar om “hur”, vilket enligt Ghauri et al., (2020)
gor metoden sarskilt 1dmplig, for att fa utférliga och detaljerade beskrivningar av
projektledarnas erfarenheter och upplevelser, samt eftersom kopplingen mellan
cybersdkerhetskrav och projektmél ar ett nytt och outforskat omrade. Metoden gav
utrymme for flexibla, detaljerade och utforliga svar av hur projektledare inom IT-
konsultbranschen uppfattar, tolkar och hanterar cybersikerhetskrav i sina projekt. Studien
utgick frén en syn pa verkligheten dér den inte dr fast och objektiv, utan snarare nigot
som standigt fordndras och formas av ménniskors erfarenheter och perspektiv (Bryman

& Bell, 2017; Ghauri et al., 2020; Lind, 2019).

Intervjuerna strukturerades utifrdn en kombination av 6ppna och riktade frdgor for att
finga in bade generella och specifika aspekter av cybersidkerhetens péverkan pa
projektledning. Fokus lag p4 att utforska vilka utmaningar projektledarna stir infor, vilka
strategier de anvinder for att mota cybersidkerhetskraven och hur dessa krav integreras i
projektens arbetsprocesser och projektledarnas projektstyrningsmetoder. Projektledarna
fick berdtta om konkreta uppdrag dir det anvindes agila metoder, vattenfallsmodellen
eller en kombination av metoderna (hybridmodellen), samt hur cybersidkerhetkraven
paverkar projektet och hur de effektivt kunde anpassa sig till cybersékerhetskarven

(Bryman & Bell, 2017; Eriksson & Wiedersheim-Paul, 2014).
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Intervjupersonerna fick fragorna via email en vecka i forvég for att kunna forbereda sig
och undvika ogenomtinkta svar. En nackdel med detta tillvigagangssitt var att det kunde
leda till mer strategiska svar snarare dn spontana reflektioner, vilket eventuellt kunde
paverka autenticiteten i intervjuerna. Samtidigt ansags det vara fordelaktigt eftersom det
gav intervjupersonerna tid att reflektera 6ver &mnet, vilket 6kade chansen att de kunde ge
mer genomtidnkta och detaljerade svar (Bryman & Bell, 2017; Ghauri et al., 2020).
Intervjuerna bidrog till en rikare datainsamling, eftersom det mdjliggjorde
uppfoljningsfragor och fortydligande. En utmaning med intervjuer var att det blev en
tidskrdvande process for datainsamling och analys. En annan utmaning var faktorer som
vart tonfall samt formulering av frdgor som kunde haft en paverkan pd svaren och

resultatens tillforlitlighet (Eriksson & Wiedersheim-Paul, 2014).

Alla respondenter fick identiska fradgor i samma ordning, men ddremot kunde det
forekomma foljdfragor samt ndgon anpassning. Detta bidrog till en enklare jamforelse
mellan svaren. Studiens empiriska del genomforde digitalt via Teams, d4 detta var den
mest tidseffektiva 16sningen eftersom det eliminerade resetid och mdjliggjorde
anviandning av Teams inbyggda transkriberingsfunktion. Det digitala genomfGrandet
okade dven tillgdngligheten for projektledarna, som ofta har fullbokade scheman och
arbetar ute hos kunder, vilket forbittrade mojligheten att fa intervjuerna genomforda

(Bryman & Bell, 2017; Ghauri et al., 2020).

3.2. Analysmodell

Analysen av den insamlade data inriktade sig pé att identifiera monster och teman i
intervjupersonernas berittelser, vad som skiljde sig och inte med intervjupersonernas
berittelser. Den insamlade empirin, projektledarnas beskrivningar av utmaningar och
strategier, analyserades sedan i relation till relevanta teorier, modeller och begrepp, inom
projektledning och cybersédkerhet, for att skapa en mer omfattande forstéelse av hur
cybersikerhetskrav paverkar projektledning i praktiken. Detta tillvigagdngsitt gjorde det
mojligt att analysera underliggande faktorer som paverkade projektledning inom IT-
konsultbranschen samt vilka projektledarstilar som var relevanta i att navigera de
utmaningar som uppstod kring cybersékerhet i projekt (Bryman & Bell, 2017; Eriksson
& Wiedersheim-Paul, 2014).
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I studien anvéndes teman i syfte att enklare kunna koda texten i analysen och identifiera
monster 1 det insamlade data. Genom en process dér initiala teman forst identifierades,
och sedan bekriftades eller dndrades utifran intervjupersonernas svar, kunde det i en
andra analysniva tolkas och sammanfora dessa koncept. Dessa teman anvéndes sedan for
att strukturera och kategorisera data, vilket mojliggjorde en mer systematisk och

strukturerad analys (Ghauri et al., 2020).

Teman kopplade till teorin och empirin:

e Cybersikerhetskravens inverkan pa projekttriangeln
o Detta tema &r direkt kopplat till studiens syfte, eftersom det belyser hur
cybersédkerhetskrav paverkar tid, kostnad och omfattning samt hur dessa
krav hanteras vid inférandet av nya regelverk.

e Hantering av siikerhetskrav i agilstyrda projekt

o Detta tema &r en central aspekt av cybersidkerhetskrav. Eftersom regelverk
ofta berdr skydd av data och integritet, dr det relevant att undersoka hur
projektledare hanterar dessa aspekter i praktiken i agilstyrda projekt och
hur de paverkar projektstyrningen. Genom att undersoka hur agila metoder
anvands i projekt och hur metoderna paverkas av cybersédkerhetskrav, kan
studien bidra med insikter om hur dessa krav balanseras med projektets
mél och genomforande.

e Hantering av siikerhetskrav i vattenfallsstyrda projekt

o Detta tema &r en central aspekt av cybersdkerhetskrav. Eftersom regelverk
ofta beror skydd av data och integritet, dr det relevant att undersdka hur
projektledare hanterar dessa aspekter 1 praktiken i vattenfallsstyrda projekt
och hur de paverkar projektstyrningen. Genom att undersdka hur
vattenfallsmodellen anvénds i1 projekt och hur metoderna péverkas av
cybersidkerhetskrav, kan studien bidra med insikter om hur dessa krav
balanseras med projektets mal och genomforande.

e Hybridmodellens mojligheter och begrinsningar
o Detta tema &r en forlangning av analysen. Genom att diskutera framtida
utmaningar och forbéttringsmojligheter skapas en forstaelse for hur IT-
konsultforetag och projektledare kan utveckla mer hallbara och flexibla
projektstyrningsmetoder, en hybridmodell, for cybersidkerhets- och
framtida krav. Detta ligger 1 linje med studiens ambition att stodja
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branschen i en snabbt fordnderlig bransch.

Teman Analys

Teori

Empiri

Cybersikerhetskravens
inverkan pa

projekttriangeln

Detta tema ar direkt
kopplat till teori om
projekttriangeln samt case
studier under
“Cybersdkerhet 1
praktiken” samt aspekter
pa cybersédkerhet inom de

tvad modellerna.

Detta tema ar kopplat till
resultatet fran
projektledarnas
erfarenheter under
“Péverkan pa tid, kostnad

och omfattning”.

Hantering av
siakerhetskrav i

agilstyrda projekt

Detta tema ar kopplat till
teorin om agila metoder,
cybersédkerhetskrav 1

agilstyrda projekt.

Detta tema ar kopplat till
helheten av empirin, dér vi
har tolkat resultatet och
analyserat det 1 forhallande
till teorin om agila

metoder.

Hantering av
sakerhetskrav i

vattenfallsstyrda projekt

Detta tema ar kopplat till
teorin om
vattenfallsmodellen,
cybersdkerhetskrav i
vattenfallsstyrda projekt.

Detta tema ér kopplat till
helheten av empirin, dér vi
har tolkat resultatet och
analyserat det 1 forhallande
till teorin om

vattenfallsmodellen.

Hybridmodellens
mojligheter och

begrinsningar

Detta tema &r kopplat till
vetenskapliga case studier
om nér den ena metoden ir

bittre 4n den andra.

Detta tema ér kopplat till
projektledarnas
erfarenheter och &sikter
under “Agilt och
Vattenfall: likheter och
skillnader 1 hantering”
samt “strategier och

framtida behov”.
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Anvindningen av tematiska analys mgjliggjorde en rorelse fram och tillbaka mellan data
och teori. Genom att kontinuerligt jimfora data med relevanta teorier kunde studien
identifiera monster, samband och avvikelser som annars kunde ha forbisetts. Detta starkte
studiens analytiska trovérdighet genom att sikerstilla att tolkningarna var vélgrundade
och forankrade 1 bade praktiska erfarenheter och tidigare forskning. Det mojliggjorde
ocksé en mer nyanserad analys, dér teorin inte bara anvindes for att tolka resultaten, utan
dér resultaten dven kunde bidra till att problematisera och vidareutveckla de teoretiska

perspektiven (Ghauri et al., 2020).

3.2.1. Operationaliseringar
De teman som undersoks 1 intervjuerna dr baserade pa studiens teoretiska ramverk. En

fullsténdig lista med intervjufragor finns i Bilaga 1 Intervjufrdgor.

Definition av begrepp och variabler:

Begrepp Definition Operationalisering (hur

det utforskas i studien)

Cybersikerhetskrav | Regelverk och standarder som Analyseras genom
paverkar IT-projekt. dokumentstudier av NIS-
direktiven, andra
lagkrav/standarder, och
intervjuer med IT-
konsulter om deras

upplevelser av kraven.

Projektmal Projektets mal utifrén tid, Utforskas genom
kostnad, omfattning och kvalitet. | intervjuer med
projektledare om hur de
definierar och upplever
projektets mal i
forhéllande till
cybersikerhetskrav.




Riskhantering Strategier och processer for att Undersoks genom att
identifiera och hantera analysera hur
cybersékerhetsrisker. intervjupersoner
beskriver sina
arbetsprocesser,
beslutsfattande och
utmaningar i att hantera

risker.

3.3. Datainsamling

Utover semistrukturerade intervjuer anvdndes vetenskapliga artiklar och litteratur for att
ge en detaljerad kontext och stirka analysen genom att integrera tidigare forskning samt
teoretiska perspektiv (Bryman & Bell, 2017; Eriksson & Wiedersheim-Paul,
2014). Anvindning av denna typ av data var effektivt eftersom det sparade bade resurser
och tid. Det hir bidrog dven till ett bredare perspektiv genom att ge tillgang till
information fran flera olika kéllor, vilket mgjliggjorde identifiering av mdnster och
fenomen som annars hade varit svart att upptécka. Vetenskapliga artiklar och litteratur
var dven en vérdefull resurs inom forskningen och analysen, eftersom det var en

kostnadseffektiv tillgang till information (Bryman & Bell, 2017).

Utmaningar med vetenskapliga artiklar och litteratur var samtliga begrénsningar.
Exempelvis kunde information vara inaktuell och irrelevant for det aktuella arbetet.
Variabler, urval och metoder kunde skilja sig frdn vad som initialt sdktes eftersom data
samlats in for ett annat syfte. Kvaliteten och tillforlitligheten kunde dven vara utmanande.
Kéllorna granskades noggrant genom att kritiskt analysera deras ursprung, syfte och
metodologi, eftersom vi sjélva inte samlat in den data, exempelvis kunde en rapport vara

vinklad for att gynna ett foretags intressen (Bryman & Bell, 2017).

3.3.1. Urval

Studien avgrinsades till IT-konsultbranschen, dir automatiserade system har blivit allt
vanligare, vilket 1 sin tur har lett till en 6kad exponering for cyberhot. Som en f6ljd av

detta har nya cybersikerhetskrav och regelverk utvecklats, vilket IT-konsultforetag maste
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folja samtidigt som de behdver anpassa sig till kundernas krav. Detta skapar en komplex
situation, sdrskilt vid inforandet av nya regelverk, sasom NIS2-direktivet som ska
verkstéllas 2025, d& foretagen bade méste sékerstilla efterlevnad och bibehalla flexibilitet
gentemot sina kunder. De avgrinsningar som gjordes i specifika sdkerhetskrav i
forstudien var ISO 27001, NIS-direktivet, NIST SP 800-30 och GDPR. Detta eftersom
dessa regelverk ansags relevanta till studiens syfte utifrén de sidkerhetskrav och lagverk

som exciterade eller skulle verkstillas inom snar framtid.

IT-konsultbranschen dr sérskilt utsatt eftersom konsulter arbetar direkt med IT-16sningar
och forvéntas vara flexibla utifrdn kundens behov. Samtidigt méaste de dven anpassa sig
efter nya lagkrav inom cybersékerhet, vilket stéller hogre krav pa projektstyrning. Fragan
blir darfor hur projektstyrningsmetoder kan utformas for att mdjliggéra en smidig och
effektiv anpassning till forandrade sdkerhetskrav. Projektets kvalitet mits i tid, kostnad
och omfattning (projekttriangeln), darfor utgér studien ifrén projekttriangeln for att méta

cybersdkerhetens paverkan pd projektets kvalitet.

Tabellen redovisar projektledarnas befattning, tillhorande foretag, projekt samt

intervjutid:
Projektledare | Foretag | Befattning Projekt Intervjutid
A 1 VD, projektledare IT- projekt och 50 min
fordndringsprojekt
B 2 Projektledare, teknisk | OT-projekt 45 min
expertis
C 3 Projektledare/ Implementerings- 40 min
produktédgare, service | projekt inom IT
level manager
D 4 Projektledare, Projekt i offentlig 40 min
verksamhetsutvecklare | forvaltning
E 3 Projektledare, product | Agil utveckling av | 50 min
manager digitala produkter
F 2 Projektledare, CDO Utvecklingsprojekt | 45 min
med produkter
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G 3 Projektledare Business 35 min
transformation,
SAP, ERP, IT och
business
development-

projekt

H 5 VD, projektledare Utvecklingsprojekt, | 60 min
stora

utredningsprojekt

Vianvinde oss av vart kontaktnit inom IT-konsultbranschen nér intervjupersoner valdes.
Intervjupersonerna valdes strukturellt baserat pa att de var seniorkonsulter samt deras
arbetsroll och kompetens inom omradet for att sékerstilla att de kunde ge detaljerade och
relevanta svar. De valda intervjupersonerna var projektledare 1 smaéforetag, IT-
konsultforetag, som arbetar med olika projekt. De projekt som studien fokuserar pa tillhor
IT-branschen, eftersom Al &dr en aktuell och vixande fraga inom denna sektor, dir
framtida utmaningar kring cybersékerhet forvintas uppsta. Andra projekt hade inte varit

lika applicerbara for denna studie (Ghauri et al., 2020).

Intervjupersonerna i studien valdes av deras erfarenhet av olika projekt, vilket kunde ge
insikter om hur cybersdkerhetskraven paverkade projektens genomforande och hur olika
projektstyrningsmetoder tillimpades (Bryman & Bell, 2017). For att ge ett mangsidigt
perspektiv valdes 4tta projektledare inom IT-konsultbranschen som intervjupersoner i
studien. Detta ansdg vi vara tillrackligt, med stod av Ghauri et al. (2020) som beskriver
att kvalitativa studier framst fokuserar pa att intervjua rétt personer for studien med insikt
i forskningsproblemet och kan bidra till att besvara forskningsfragorna, snarare an att
inkludera ett stort antal respondenter. Genom att vélja intervjupersoner med direkt
erfarenhet av cybersdkerhetskravens paverkan i projekt sikerstilldes att studiens data var

relevant och tillforlitlig (Bryman & Bell, 2017; Ghauri et al., 2020).

Studien fokuserade pa projektledare i IT-konsultforetag i Géteborg/Malmo. Anledningen
till att projektledare for IT-konsultforetag valts som studieobjekt var for att projektledare
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har en nyckelroll i att leda och hanterar komplexa projekt samtidigt som tekniska,
organisatoriska och affarsméssiga faktorer samverkar. Eftersom vi befann oss i véstra-

och sodra Sverige, var valet av [T-konsultforetag i Goteborg/Malmo av praktiska skal.

3.3.2. Sokstrategi och urval av sokord
For att identifiera relevanta vetenskapliga artiklar till studien anvéndes databaser som dr

tillgéngliga via Hogskolan 1 Skovdes bibliotekstjinst LibSearch. Biblioteket
tillhandahdller en omfattande samling databaser, bland annat Scopus, ACM Digital
Library och JUNO Bas. Valet av sokord baserades pa studiens syfte och centrala begrepp.

Vi kombinerade sokord relaterade till projektledning och projektmal (t.ex. Project
management, Project time, Project cost, Project scope, Project quality, Project triangle,
Project success), projektmetoder (t.ex. Agile method, Scrum, Kanban, SAFe, Waterfall
model, PROPS), och cybersikerhet (t.ex. Cybersecurity, Cybersecurity requirements,
Risk management, GDPR, ISO 27000, NIS-directive, NIS2-directive, NIST SP 800-30).

Vid behov inkluderades dven kompletterande sokord som Artificial intelligence och IT
consulting for att identifiera kontextspecifika perspektiv och trender inom IT-branschen.
Pa svenska anvédndes ibland begrepp som PPL (Praktisk Projektledning) for att hitta

relevanta svenska kéallor och ramverk.

Sokord:

Agile method, Agile methods vs waterfall models, Artificial intelligence, Cybersecurity,
Cybersecurity requirements, GDPR, ISO 27000, IT consulting, IT projects, Kanban, NIS-
directive, NIS2-directive, NIST SP 800-30, PPL, Project cost, Project management,
Project management methods, Project quality, Project scope, Project success, Project

time, Project triangle, PROPS, Risk management, SAFe, Scrum, Waterfall model.

3.4. Metodkritik

3.4.1. Giltighet/trovardighet

Den metodiska processen beskrivs noggrant i studien och hur resultatet identifierades for

att sdkerstdlla att studien var latt att forstd och transparant. Detta gor det mojligt for
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lasaren att enkelt folja forskningsgdngen och forstd hur studiens slutsats framkom

(Bryman & Bell, 2017).

For att sdkerstdlla att datainsamling och analys genomfordes systematiskt foljde
forskningen den beskrivna processen. For att oka tillforlitligheten anvindes en metod for
jamforande analys, didr den insamlade empirin fran intervjuerna stélldes i relation till
tidigare forskning. Majoriteten av de granskade studierna var publicerade inom de senaste
fem aren, vilket bidrog till att resultaten kunde séttas i ett relevant sammanhang och att

aterkommande monster och teman kunde identifieras (Bryman & Bell, 2017).

Metodiken dokumenterades noggrant, vilket gjorde studien granskningsbar. Studien
granskades dven av opponenter, handledare och examinator, vilket bidrog till
kvalitetssdkra processer och minskad risk fér metodologiska brister, som gjorde studien

palitlig (Bryman & Bell, 2017).

I studien diskuterades hur resultaten kunde appliceras hos likande fortag inom IT-
konsultbranschen for att 6ka studiens Overforbarhet. I studien analyserades foretag av
samma storlek med liknande verksamhetsfokus. Detta gjorde att det inte enbart kunde
dras slutsatser som begrinsade sig till de specifika fall som undersoktes, utan dven kunde

ge insikter for andra aktorer inom branschen (Bryman & Bell, 2017).

3.4.2. Kall- och litteraturkritik

For att styrka trovérdigheten hos intervjupersonerna presenterade de konkreta bevis fran
sina uppdrag. Projektledarna svarade pa liknande sitt, vilket tydde pa en samstimmighet
i deras upplevelser och erfarenheter. Detta skulle kunna stérka trovardigheten i resultaten
och indikera att projektledarna delade en gemensam syn pa uppdragens krav och
utmaningar. Samtidigt fanns en risk att detta snarare var en konsekvens av en relativt
homogen urvalsgrupp. En bredare geografisk spridning eller inkludering av fler foretag
hade mojligtvis kunnat ge en mer varierad bild av hur cybersédkerhetskrav hanteras i olika
IT-konsultforetag. Vidare kunde en viss bekriftelsebias forekomma, dé vi kunde ha tolkat
samstimmiga svar som en styrka utan att ifragasdtta om oliktdnkande perspektiv
saknades. Eftersom endast vissa befattningar inom konsultféretagen intervjuades innebér

detta en begransning, da andra roller inom IT-konsultverksamheten inte inkluderades i
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studien och didrmed inte aterspeglas i resultatet, exempelvis ekonomiansvarig och
foretagets kunder kunde ha bidragit med ytterligare perspektiv pa cybersidkerhetskravens

paverkan (Eriksson & Wiedersheim-Paul, 2014).

Resultatens tillforlitlighet kan paverkas av att endast atta projektledare intervjuades,
vilket innebér ett begransat urval. Dock bestod samtliga respondenter av seniorkonsulter
med lang erfarenhet inom projektledning, vilket stirker tillforlitligheten i deras svar.
Aven om de var verksamma i olika typer av projekt visade deras svar en hog grad av
samstaimmighet, vilket bidrar till studiens trovirdighet (Ghauri et al., 2020). Samtidigt
hade tillforlitligheten kunnat starkas ytterligare om respondenterna varit verksamma inom
mer liknande projektkontexter, eftersom detta hade minskat variationer kopplade till

skilda organisatoriska och metodmaissiga forutsittningar.

I studien anvéndes dven vetenskapliga artiklar som var peer-reviewed, rapporter och
publikationer fran myndigheter samt andra etablerade kéllor med hog trovérdighet, sdsom
Norstedts Juridik och liknande juridiska och branschspecifika resurser. Dessa
kompletterades med metod- och studielitteratur for att ge en teoretisk grund och
sdkerstdlla att informationen var bade relevant och tillforlitlig. Genom en systematisk
granskning beddmde vi killornas trovérdighet utifrdn flera kriterier. Vi kontrollerade
forfattarna i de vetenskapliga artiklarnas akademiska eller professionella bakgrund,
sdsom deras institutionella tillhdrighet, tidigare publikationer och/eller expertis inom
amnesomradet. Det sdkerstdlldes att forfattarna till de vetenskapliga artiklarna som
anvéndes 1 studien var verksamma vid erkénda universitet eller forskningsinstitut. For
rapporter frdn myndigheter, juridiska kéllor, sdsom Norstedts Juridik, och 6vriga killor,
sikerstéllde vi att de var publicerade av auktoritativa organisationer med expertis inom

omradet.

I studien anvindes flertal kdllor inom samma omrade, dér majoriteten var fran de senaste
fem aren, eftersom cybersdkerhetskrav inom projektledning ar ett omrade 1 stindig
utveckling, diar nya regelverk, teknologier och sdkerhetsutmaningar kontinuerligt
paverkar praxis. Genom att anvinda nyare kéllor kunde studien spegla de senaste

fordndringarna och ge en relevant analys av hur cybersdkerhetskrav implementeras i
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projektledning. Eftersom kéllorna utgick frdn samma grund skapades det en stor
trovardighet, dd flera oberoende killor utgav liknande information. Detta betydde

ddremot inte nddvéandigtvis att slutsatserna var allméngiltiga eller fria fran bias.

Det fanns en mojlighet att kdllorna utgick frén liknande metodologiska tillvigagangssatt
eller baserades pa samma datakéllor, vilket kunde begrinsa variationen i perspektiv och
darmed péverka bredden i den insamlade kunskapen. For att identifiera och hantera detta
granskades studiernas metodval och datakéllor noggrant, dér fokus lag pé att undersoka

om forskningen utgick frén olika kontexter, branscher och forskningsmetoder.

Vidare kunde en publikationsbias forekomma, dér studier med positiva resultat hade
storre sannolikhet att publiceras dn sddana som visade utmaningar eller motsiagelsefulla
slutsatser. For att sdkerstéilla en mer balanserad forstielse jamfordes forskningsartiklar
med rapporter fran myndigheter och IT-branschen, vilka ofta inkluderar béde
framgangstfaktorer och svarigheter vid implementeringen av cybersédkerhetskrav, samt val
av projektstyrningsmetod. Genom att analysera bade enighet och avvikelser i materialet
skapades en mer nyanserad bild av forskningsfiltet och de faktorer som paverkar

projektledning inom IT-konsultbranschen.

Aven om killorna till stor del var aktuella (frin de senaste fem &ren) kunde #ldre
forskning fortfarande vara relevant, sarskilt inom omréden dér teoretiska ramverk eller
etablerade principer inte foridndrats snabbt. For att fi en mer nyanserad bild av
forskningsomradet kunde analysen i1 studien stdrkts ytterligare genom att inkludera
kritiska studier som ifragasétter eller motsiger deras resultat (Eriksson & Wiedersheim-

Paul, 2014).

3.5. Etiska overvaganden

Etiska Overvdganden, inklusive konfidentialitet och nyttjande av insamlade data,
beaktades noggrant for att intervjuerna skulle genomforas pa ett ansvarsfullt och
respektfullt sitt, och for att undvika att intervjupersonerna drabbades negativt av sin
medverkan. Alla intervjupersoner gav sitt samtycke att delta i studien, och de
informerades via email om syftet med forskningen och fradgorna som skulle stéllas samt

hur deras svar skulle anvdndas. Intervjupersonerna fick dven mojlighet att stélla fragor

33



om studien innan de gav sitt samtycke att delta. Intervjupersonerna gav sitt samtycke att
intervjun fick spelas in via Teams och transkriberades automatiskt. Dessutom
informerades de om att inspelningen och den okorrigerade transkriberingen skulle raderas
ndr transkriberingen hade granskats och korrigerats av oss. Om kénslig information
ndmndes under intervjun ersattes den med en kod, exempelvis en siffra eller bokstav, i
transkriberingen 1 syfte till att skydda respondentens anonymitet. Intervjupersonerna fick
dven mojlighet att granska transkriberingen efter intervjun (Ghauri et al., 2020;

Vetenskapsradet, 2024).

Intervjupersonerna (projektledarna), IT-konsultforetagen och deras kunder holls
anonyma for att skydda affarskritiska uppgifter och kénslig information.
Anonymiseringen syftade till att skapa en trygg intervjumiljo dér deltagarna kunde tala
Oppet utan oro for negativa konsekvenser for sina foretag eller kundrelationer. Samtidigt
fanns en viss begransning 1 anonymiseringsprocessen, eftersom det i vissa fall kan vara
mdjligt att indirekt identifiera personer eller foretag utifran specifika citat eller
kontextuell information, &ven om inga namn eller direkta identifierande uppgifter ndmns.
Medvetenheten om denna potentiella risk beaktades i analysen genom att formulera
resultat och citat pa ett sitt som minimerade identifieringsmojligheterna, samtidigt som
vi bibeholl en korrekt och troviérdig representation av intervjupersonernas svar (Ghauri et

al., 2020).

For att ytterligare skydda deltagarnas réttigheter och bekvamlighet gavs de mojlighet att
ndr som helst avbryta intervjuerna utan att behdva ange ndgon anledning. Intervjuerna
genomfordes via Teams, 1 en miljé dér deltagarna uppmuntrades att fritt dela sina tankar
och upplevelser utan ndgon form av press eller paverkan. Deltagarna var bemotta med

full respekt, och hade samma mdjlighet att bidra till studien (Ghauri et al., 2020).

3.6. Kvalitetssakring av sprak
For att sdkerstdlla en hog nivé av grammatik och spraklig korrekthet i denna studie har

artificiell intelligens (Al) anvints for att genomfora sprakkorrigering. Detta har gjorts for

att underlitta for oss och effektivisera arbetsprocessen, vilket sparade tid.
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4. Empiri
Féljande kapitel redovisar resultatet fran de kvalitativa semistrukturerade intervjuerna.

Resultatet har delats upp i relevanta teman utifran studiens syfte.

4.1. Paverkan pa tid, kostnad och omfattning
Cybersidkerhetskrav har en pataglig paverkan pd projektens tre grundlaggande

parametrar: tid, kostnad och omfattning. Ett exempel pa detta dr den péverkan som lag
organisatorisk mognad kan ha. Projektledare B lyfte sdrskilt fram hur bristande intern
kompetens inom cybersdkerhet ofta leder till att externa experter behdver anlitas. Detta
kan resultera 1 betydande kostnadsokningar och 1 vissa fall generera nya, separata projekt
som mdste drivas parallellt. Aven nir cybersikerhetsarbetet ir mer integrerat i projektet
paverkas resurserna avsevért. Enligt Projektledare A introduceras cybersékerhetskraven
ofta tidigt 1 projektets livscykel och hanteras l6pande. Projektledare A menar att ”ju fler
krav som stills desto mer tid krévs, vilket ocksa innebdr hogre kostnader och en storre
omfattning”. Behovet av noggrannare planering, fler tester samt 6kad dokumentation

medfor enligt respondenten en tydlig resursforstirkning, bade i form av tid och budget.

Tidspaverkan lyfts som en aterkommande konsekvens av cybersidkerhetskrav.
Projektledare E och F, framholl att cybersdkerhetskrav ofta forlénger projektens ledtider.
Exempelvis nimndes hur ett projekt blev tre veckor forsenat i vintan pa godkédnnande for
att anvidnda produktionsdata i1 testmiljo. Projektledare F noterade dven att krav pa
utbildning, sdkerhetsvalidering och samordning bidrar till att projektens omfattning och
kostnadsbild péverkas negativt initialt. Samtidigt betonades att dessa investeringar kan
minska risken for framtida incidenter, stirka dokumentationens kvalitet och ddrmed bidra
till lagre kostnader over tid. En annan dimension som belystes var cybersdkerhetens
langsiktiga kostnadseffektivitet. Projektledare D betonade vikten av att fOrsta
cybersdkerhet som en investering snarare @n en kostnad, da frdnvaro av tillrdckliga
sdkerhetsatgirder kan medfora betydligt hogre utgifter lingre fram. Projektledare D
menar att, ”’Pa kort sikt kan cybersékerhet verka dyrt, men i ett langsiktigt perspektiv ar
det betydligt mer kostnadseffektivt.”

Projektledare C illustrerade denna paverkan med ett konkret exempel dir en ransomware-

attack mot en molnbaserad 16sning orsakade ett produktionsbortfall pa tre ménader, och
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dér dven FBI var inblandad. Héndelsen krivde omfattande och kostsamma efterkontroller
i form av sdkerhetsgranskningar och systemtester. Trots den allvarliga incidenten menade
respondenten att foretaget andéd klarade sig relativt lindrigt, men understrok samtidigt
allvaret: ”Det hir var verkligen ett exempel péd nér det blir allvarligt — ndr det fallerar i

IT-sdkerheten.”

Hur cybersékerhetskrav paverkar projekt kan ocksa variera beroende pa organisationens
struktur och interna ansvarsfordelning. Projektledare D och G menar pa att i storre
organisationer dr det ofta speciella avdelningar som ansvarar for cybersidkerhet. Den
direkta paverkan pa projekten kan darfor uppfattas som indirekt, men projektledarna var

overens om att paverkan dnda dr betydande, sérskilt vad géller tid och kostnadsramar.

Projektledare H framhaller att sdkerhetsarbete alltid handlar om avvigningar. Inom
cybersikerhet kan skyddsnivan hojas till en viss grans, men det &r inte realistiskt att uppna
ett fullstindigt skydd. Som ett illustrativt exempel hénvisar projektledaren till 80/20-
regeln, dir 80 procent av sdkerhetsbehoven kan tidckas med cirka 20 procent av
resurserna, medan de aterstdende 20 procenten kridver oproportionerligt mycket, upp till
80 procent av resurserna. Detta vicker fragan om hur mycket som faktiskt bor investeras
1 att ticka de sista och mest resurskrdvande delarna. Projektledaren menar att en ambition
att nd 100 procents skyddsnivé riskerar att leda till kraftiga forseningar och ckade

kostnader, dé projekten i praktiken aldrig blir fardiga under sddana forutséttningar.

4.2. Cybersakerhetskrav som hinder eller stod

Cybersidkerhetskraven kunde ses som hinder och som stod i1 projektverksamheten,
beroende pa om fokus ligger pé kortsiktiga eller langsiktiga méal. Projektledare B beskrev
cybersikerhetskrav som forsvirande, sérskilt i organisationer med 14g mognadsgrad inom
omradet. Utifrdn detta perspektiv blir cybersdkerhetskraven en utmaning, eftersom
organisationens grundldggande niva inte alltid motsvarar det som projektet anser vara en

nddvindig lagstaniva.

Projektledare F och H instdmde i att cybersdkerhetskrav initialt kan forsvéra projektets
gang, sirskilt med avseende pa tid och effektivitet, men ar sarskilt viktig i en organisation

dar kansliga journaler hanteras. Att leverera utan att ta hansyn till sdkerhetsaspekter kan
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verka enklare pa kort sikt, men medfor betydande risker. Istillet argumenterade
Projektledare F for att dessa krav, nir de hanteras systematiskt, kan bidra till tydligare
och mer effektiva arbetsprocesser, genom standardisering och strukturering av hur
sikerhet ska integreras genom hela projektet. Projektledare E delade denna uppfattning,
att cybersdkerhetskraven dar nddvindiga, trots att de kan vara resurskrivande i
utvecklingsfasen. Enligt Projektledare E dr dessa krav avgorande for att uppna langsiktig
stabilitet och sékerhet i systemen, och méste darfor beaktas som en investering i projektets

framtida hallbarhet.

Projektledare G anser ddremot att kraven varken forenklar eller forsvarar arbetet for den
som har erfarenhet och fOrstaelse for dem. For den som &r ny i rollen kan det vara
virdefullt att forstd vad kraven innebér, men med erfarenhet blir det en naturlig del av
arbetet. Projektledare G ser cybersidkerhet mer som ett arbetssitt for att sdkerstélla att
saker gOrs pa ritt sitt och att viktig foretagsinformation skyddas, snarare dn nagot som
enbart skulle paverka projektets utmaningar eller resultat negativt. Projektledare C
uttryckte en liknande uppfattning, dir cybersdkerhetskraven betraktas som en sjilvklar
och nddvéndig del av modern projektverksamhet. Dessa krav dkar projektens komplexitet
och stéller hogre krav pa leverans och kompetens. Cybersidkerhetskrav ses som ytterligare
en parameter att ta hgjd for, de maste integreras tillsammans med 6vriga funktionella och

icke-funktionella krav.

I linje med detta betonade andra respondenter vikten av att betrakta cybersidkerhet som en
integrerad del av projektarbetet. Projektledare A beskrev cybersédkerhetskraven som en
integrerad men komplicerad del av projektarbetet. De kan ibland upplevas som hinder
eftersom de kan std i konflikt med andra anvidndarkrav, sdsom funktionalitet eller
tillgénglighet. Ofta blir kraven och deras komplexitet tydliga forst senare i processen,
vilket kan leda till férandringar under projektets gang. Dock lyfter Projektledare A att om
cybersdkerhetskrav, som exempelvis GDPR, tydliggors tidigt i projektet, kan det forenkla

arbetet och bidra till att bygga 16sningar med hogre kvalitet redan fran borjan.

Projektledare D delade en likande syn, att cybersdkerhetskrav inte ndédvéndigtvis

forsvérar projekten, utan snarare kraver ett nytt synsitt. Det handlar om att alla inblandade
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behover ldra om och bygga upp ny kompetens. Nir kraven trdder i kraft tar det tid for
foretagen att anpassa sig, men med 6kad forstéelse och kompetens kan det pa sikt leda till
okad kostnadseffektivitet. Cybersékerhetsarbetet ses dirmed mer som en omstéllning dn

ett hinder.

4.3. Kompetens och hantering av kunskapsbrister

For att hantera de snabbt fordnderliga krav och utmaningar som cybersikerhet stiller pd
projektledning, lyfter flera projektledare fram vikten av  kontinuerlig
kompetensutveckling och anpassning. Projektledare A betonar hur svért det kan vara att
forutse exakt vilka cybersidkerhetsbehov som kommer att uppsta i ett projekt. Darfor &r
det viktigt att bade planera for och forbereda resurser 1 forvidg, men ocksa vara beredd att
hantera eventuella kunskapsgap 16pande under projektets gang, sérskilt nir agila metoder
anvands. Detta innebidr att vissa sdkerhetskrav kan behdva hanteras genom l6pande
utbildning eller certifieringar, men dven att projektmedlemmarna maste vara flexibla och
Oppna for att adressera sdkerhetsfragor som dyker upp under arbetets géng. Samtidigt
podngterar Projektledare B vikten av att sdkerhetsmedvetenheten inte bara dr ndgot som
ar kopplat till experterna, utan att det dr en grundlidggande del av hela projektteamets
arbete. Bide drifttekniker och verksamhetsanalytiker bor ha ett sdkerhetstidnk, dven om
deras huvudsakliga uppgifter kanske inte direkt relaterar till cybersdkerhet. Som
Projektledare B forklarar, &r det ldtt att forlita sig pd att tekniska system "bara fungerar",
men ofta fallerar sékerheten vid forvaltningen, dér rutiner for uppfoljning och underhéll
inte alltid &r tillrdckliga. Dérfor maéste alla teammedlemmar forstd vikten av att

kontinuerligt sékerstilla att deras arbete foljer de sikerhetskrav som géller.

For andra projektledare, som Projektledare E, handlar det om att organisera expertisen pa
ett mer centraliserat sétt. Projektledare E delar synen att det &r svirt att utbilda hela
projektteamet i cybersikerhet, och istdllet viljer de att 1dna in externa experter som kan
fokusera pa sdkerheten under projektets gdng. Denna modell gor det mdjligt att fa
hogspecialiserad kompetens 1 kritiska faser utan att belasta projektet med omfattande
utbildningar f6r alla teammedlemmar. Samtidigt pekar Projektledare E pa att det ar viktigt
att ha en tydlig ansvarsfordelning inom projektet, dir de som é&r ansvariga for

cybersédkerhet har ett klart mandat att ta beslut och driva sékerhetsatgirder.
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Projektledare F betonar att det inte bara handlar om att ha experter for sédkerhetsfragor,
utan att sdkerheten maste vara en integrerad del av hela projektverksamheten. Genom att
involvera alla i projektet i cybersdkerhetsarbetet, &ven om de inte dr experter, kan
projektteamet sdkerstilla att sdkerhetsaspekterna dr en naturlig del av varje beslut och
varje process. Projektledare F pépekar att alla medlemmar i tvirfunktionella team bor
genomgd en grundlidggande sdkerhetsutbildning for att fa en gemensam forstielse for
risker och atgérder. Vid behov kan vissa medarbetare fad vidareutbildning eller
specialiserade kurser, men den grundliggande sidkerhetsmedvetenheten ska finnas pa alla

nivaer.

Projektledare D reflekterar Over hur sédkerhetsfrdgor ofta hanteras i projektteam.
Projektledaren beskriver att det i ménga fall finns en sdkerhetsspecialist som ansvarar f6r
cybersdkerheten, men att resten av projektteamet inte alltid lyssnar pa eller forstar
sdkerhetsfragorna. For att ett projekt ska kunna agera optimalt krivs det att gruppen har
en god dynamik och att alla kénner sig trygga att dela sina tankar, dven nir det handlar
om sékerhet. Detta betyder att sikerhetsansvaret maste vara tydligt och att det ar viktigt
att alla 1 projektteamet forstar och respekterar expertens roll, samtidigt som expertens
perspektiv tas med i alla beslut. Aven om Projektledare G inte har arbetat direkt med
projekt dir cybersdkerhet dr den centrala frdgan, understryker Projektledare G av att
standigt anpassa sdkerhetspolicys for att mota nya hot och fordandringar. Detta visar pa en
gemensam insikt bland ménga projektledare om behovet av att vara proaktiv och flexibel
i hur sikerheten hanteras, oavsett om det géller att anpassa strategier eller att involvera

expertkompetens under projektets gang.

Cybersdkerhet utvecklas snabbt, men kompetensen hianger inte med. Hoten har gatt fran
tekniska brister till avancerade Al-baserade attacker och riktade sociala manipulationer.
Mainniskan har blivit den svagaste lanken, och cybersdkerhet dr nu lika mycket en
ménsklig som en teknisk utmaning, beréttar Projektledare H. Projektledare H betonar
vikten av att fokusera pd den minskliga faktorn i cybersdkerhet. Medan ménga projekt
fokuserar pd tekniska 16sningar, gloms ofta den ménskliga svagheten bort. Kriminella
utnyttjar detta genom att manipulera ménniskor for att komma at systemet. Ett exempel

ar hot och utpressning riktat mot chefer for att fa tillgéng till foretagsinformation.
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Projektledare H nimner ocksé hur enkelt det &r att bli lurad, som 1 ett fall dar studenter
betalade for en lagenhet som inte existerade. Detta belyser hur l4tt det 4r att manipulera
systemet och skapa falska identiteter. Projektledare H papekar att sidkerhetsbrister ofta
inte rapporteras och att foretag kan bli utsatta for attacker utan att allménheten fér veta.
For att motverka detta krdvs ett kontinuerligt arbete med att forbéttra cybersidkerheten.
Problemet dr att det inte finns tillrickligt minga experter inom omrédet och att de

kriminella hela tiden utvecklar nya metoder for att utnyttja svagheter.

4.4. Dataintegritet och efterlevnad av regelverk
En gemensam strategi for att sdkerstédllande av dataintegritet och efterlevnad av regler vid

anvindning av Al och tredjepartsdata i projekt &r att integrera cybersékerhetskrav tidigt i
projektet. Detta innebér att sdkerstilla att alla 16sningar och system som utvecklas fran
borjan moter specifika sékerhetskrav och foljer relevanta regelverk, sdésom GDPR och
andra internationella lagar. Projektledare A betonar att cybersdkerhetskrav inkluderas
som en del av kravhanteringen i projektet och att det sker en l16pande uppf6ljning. Om det
uppstar situationer dér krav inte kan uppfyllas fullt ut, gors avvikelsehantering och
godkinnande begirs frin styrgruppen. Detta &r ett sdtt att hantera och formedla risker

inom projektet, sdrskilt 1 komplexa miljéer dir flera krav kan krocka med varandra.

For att sékerstélla att data anvinds pa ett korrekt sétt och inte bryter mot lagar som GDPR,
anvinds metoder som anonymisering och syntetiskt data. Projektledare E forklarar hur
datakvalitetskontroller och kryptering av data bade i vila och under 6verforing anviands
for att skydda kénslig information. Anvandningen av syntetiskt data dr ocksé en atgérd
for att minska beroendet av verkligt data under utveckling och testning. Detta kan bidra
till att sékerstilla att dataintegriteten inte dventyras och att inga oavsiktliga lackor av

kinslig information sker under utvecklingsprocessen.

En annan viktig aspekt som framkommer &r hanteringen av tredjepartsdata. Projektledare
A och E lyfter att det finns risker med att dela eller anvinda tredjepartsdata utan korrekt
kontroll, vilket kan innebéra att skyddad information kan bli atkomlig for Al-16sningar.
For att hantera detta dr det viktigt att verifiera att Al-l6sningar inte kommer &t eller

anvinder skyddat data. Projektledare A papekar ocksa att Al inte alltid 4r felfritt och att
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det fortfarande rader osdkerhet om vem som é&r ansvarig nir Al gor misstag. Detta innebér
att en kontinuerlig uppfoljning av hur Al-system interagerar med data dr nédvandig for

att sékerstiélla att de foljer bade interna och externa regelverk.

Projektledare D pépekar dven att den tekniska utvecklingen har gatt snabbare dn
lagstiftningen, vilket gor att behovet av cybersdkerhet och efterlevnad av lagar har blivit
mer tydligt pd senare tid. Trots att IT-sdkerheten bor vara en inbyggd del av alla system,
likasa som anvandarupplevelse, user experience (UX), dr det fortfarande nddvandigt att

sdkerstilla att IT-sdkerheten granskas for att forebygga sdkerhetsproblem.

Niér det giller Al papekar Projektledare D att anvdndningen av Al i offentlig forvaltning
ar strikt reglerad och att det finns utbildning for att sikerstilla korrekt anvédndning och
efterlevnad av regler. Al-verktyg far inte anvindas fritt utan kontrolleras noggrant for att
garantera att de kommer frén etablerade och sdkra leverantdrer. Projektledare D
framhaller ocksd att Al kan effektivisera processer, sdsom dokumenthantering, men att
dessa system maste byggas pa ritt sitt fran borjan och att det ar upp till varje aktor att
implementera tekniken ansvarsfullt och i enlighet med lagar. Projektledare H papekar att
Al har enorm potential for gott, till exempel inom medicin och forskning, men nér den
borjar tolka regler sjilv uppstar risker. Generativ Al kan utveckla egen vilja, vilket gor
kontroll och reglering avgorande. Tekniken méste styras, annars kan den lika latt skada

som hjilpa.

For att sdkerstilla att alla atgirder efterlevs och att inga sédkerhetsrisker uppstar, dr det
ocksa avgorande att involvera sédkerhetsexperter och att det finns en strikt uppfoljning av
sikerhetsatgirder. Projektledare B understryker att sdkerhetslosningar implementeras
med hjélp av externa sikerhetsexperter, och att sdkerheten hanteras enligt bdde nationella
och internationella standarder, vilket ger en grundldggande nivé av skydd mot intrang och

dataforluster.

Sédkerstéllandet av dataintegritet och efterlevnad av regler vid anvidndning av Al och
tredjepartsdata innebdr att integrera cybersdkerhetskrav i hela projektets livscykel,

implementera rétt tekniska losningar som kryptering och anonymisering, samt att
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kontinuerligt 6vervaka och hantera sdkerhetsrisker som kan uppkomma under projektets

gang.

4.5. Agilt och vattenfall: Likheter och skillnader i

hantering
En kombination av agila och vattenfallsbaserade metoder &r vanligt forekommande. Flera

projektledare beskrev hur de anvénder vattenfallsmodellen som ett strukturerande
ramverk for att definiera tidsramar, budget och scope i borjan av projektet, medan agila
metoder anvinds for att ge flexibilitet 1 genomférandet. Denna kombination gor det
mojligt att hantera fordndringar, till exempel nya cyberséikerhetskrav, utan att forlora

kontrollen 6ver projektet.

Projektledare H kombinerar badde agila och vattenfallsmetoder beroende pa projektets
behov. Agilt fungerar bra i utvecklingsfaser, men kan vara ineffektivt om det inte
tillimpas ritt, som nér en testledare anvdnde Scrum men forlorade 30 procent av
arbetstiden péd planering. Projektledare H foredrar att anvinda vattenfallsmodellen i
borjan for struktur, och agilt under utveckling for flexibilitet. I byggprojekt fungerar agila
metoder inte alls, eftersom det krévs strikt planering och standarder. Byggbranschen dr
mer forutsdgbar, medan IT-projekt har manga 16sningar for samma problem, vilket gor
planeringen svérare och mer flexibel. Projektledare H betonar att metoden maste anpassas

efter projektets natur.

Detta instdimmer Projektledare G med, dir deras arbetsmetod ofta dr en blandning av
vattenfall och agilt arbete. De anvénder vattenfallsmodellen for att skapa en 6vergripande
tidsplan, men inom varje fas arbetar de mer agilt for att kunna hantera forandringar och
iterationer. Pa detta sitt fir de det bdsta av badda metoderna. Detta &r ocksd ndgot som
Projektledare D betonade ndr de beskrev hur det agila arbetsséttet styr sjdlva
arbetsprocessen, men att en overgripande tidsplan inspirerad av vattenfall fortfarande ar

viktig for att halla projektet pa ritt spar.

Projektledare C understrok att den senaste trenden har varit att anvdinda mer agila
metoder, dven om inslag av vattenfall fortfarande finns kvar, sérskilt vid striktare

deadlines eller externa krav som lagdndringar. Detta kan ibland tvinga fram en mer linjar

42



och strukturerad arbetsgdng, dven om projektet annars dr agilt. Projektledare B
reflekterade 6ver samma sak och betonade att f6r mer komplexa projekt dir ménga system
och aktorer dr involverade, &r agila metoder mest effektiva for att hantera iterationer och
tester. Agilitet gor det mojligt att kontinuerligt testa och justera innan produktionen

paborjas.

Nar det giller cybersdkerhet dr det tydligt att alla projektledare ansig att
sikerhetstinkandet maste vara ndrvarande genom hela projektet, oavsett om
projektledaren anvénder agila metoder eller vattenfallsmodellen. Projektledare E beskrev
hur cybersikerhet ofta integreras 1 det agila arbetet genom att sdkerhetskraven ldggs som
egna stories 1 backloggen, det vill sdga som specifika arbetsuppgifter eller funktioner som
ska hanteras och prioriteras i utvecklingsteamets I6pande arbete. Detta gor att de hanteras
fran borjan och dr en naturlig del av utvecklingen. For att sdkerstdlla efterlevnaden av
sdkerhetsstandarder i agila projekt anvinder Projektledare F en liknande metod genom att
ha "Security Champions" i1 projektteamet, som kontinuerligt bevakar sdkerhetsfrigor och

ser till att alla krav uppfylls.

Projektledare B betonade att agila projekt &r bra pa att hantera fordndringar 1 krav, vilket
kan vara sdrskilt viktigt inom omradden som OT (Operational Technology), dir
sdkerhetskrav ofta &r striktare. Har kan sékerhetskrav dock vara en utmaning, dven i agila
miljoer, da det kan krévas forsiktighet och noggrant 6vervigande innan nya sidkerhetskrav
implementeras. Detta dr ndgot som Projektledare D ocksd pekade pa, da de nimnde att
sikerheten 1 deras agila arbetssétt hanteras genom kontinuerlig dialog och konsultation
med IT-sdkerhetsavdelningen for att sikerstdlla att alla krav uppfylls utan att paverka

projektets leveranstid eller kvalitet negativt.

Projektledare A, som hade en mer strukturerad syn pa metodkombinationen, forklarade
att de anvénder vattenfallsmetoden for att etablera ett tydligt scope och tidsramar infor
projektstart. Inom de operativa faserna av projektet tillimpas dock agila metoder for att
hantera krav som utvecklas och foérdndras under projektets gang. Denna kombination gor
det mojligt att balansera mellan struktur och flexibilitet, vilket dr sdrskilt viktigt ndr nya

cybersdkerhetskrav dyker upp under projektets gang.
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Samtliga projektledare bekriftade att en hybridmodell, dir bade agila metoder och
vattenfallsmodellen anvédnds, dr vanlig. Denna metodik gor det mojligt att anpassa
arbetsprocessen till projektets specifika behov och krav. Projektledare G forklarade att
detta innebdr att de ofta planerar enligt vattenfallsmodellen men arbetar agilt inom varje
fas, vilket gor att de kan hantera osdkerheter och fordndringar utan att tappa kontrollen
over projektets overgripande mél. Projektledare A berdttade om sin vana att anvinda
vattenfall for projektets (langsiktiga) planering, genomforande, rapportering och
leveranser gentemot externa intressenter (som styrgrupp och mottagare av resultat) och
agil metodik, ofta scrum, for det dagliga arbetet inom projektet. Pa sa sétt anvindes en
hybridmodell, dér projektets interna (kortsiktiga) planering, genomforande och
uppfoljning foljde agila principer inom teamet. Arbetsmoment for den externa
projektplanens forvaltning hanterades i1 en backlog. Detta omfattade dven mer
projektadministrativa delar som till exempel beredning rapport eller demo till
styrgruppsmoten, dven om tyngdpunkten i backloggen lag pé aktiviteter kopplade till
projektets malsatta leveranser (vanligen implementering av tekniska och funktionella

krav i ett IT-system).

4.6. Strategier och framtida behov

Inom cybersidkerhet betonas ett starkt behov av att anpassa sig till det snabbt forédnderliga
digitala landskapet. Projektledarna belyser hur sékerhet inte lingre enbart kan hanteras
som en separat funktion utan maste integreras i projektens alla faser och pé alla nivaer.
Projektledare A beskriver hur inférandet av Al paverkar mojligheten att planera och styra
projekt pa traditionellt sétt. Tidigare har arbetet byggt pad tydliga riktlinjer, tydligt

definierade mal och forviantade resultat.

Detta behov av anpassning aterkommer hos flera projektledare, inte minst i relation till
cybersidkerhet. Projektledare B understryker att sdkerhetsspecialister borde vara en
sjalvklar del i alla projekt, oavsett inriktning. Att omge sig med personer som har djup
kompetens inom detta omrade ses som avgorande for projektens langsiktiga héllbarhet.
Projektledare E delar denna syn, men beskriver en modell dér expertis istéllet organiseras

centralt i ett "center of excellence" och lanas in vid behov. Enligt Projektledare E &r detta
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en kostnadseffektiv 10sning som mojliggor hog kvalitet i kritiska skeden, sirskilt under

utvecklingsfasen, samtidigt som resurser anvinds smartare under underhallsfasen.

Projektledare F vidgar perspektivet ytterligare och lyfter fram vikten av att hela
projektverksamheten har en grundldggande sidkerhetsmedvetenhet. Enligt Projektledare F
rdacker det inte langre med att bara vissa har specialistkunskap, utan alla involverade
behover en grundlidggande forstaelse for cybersdkerhet. Projektledare F menar att denna
kompetens bor ses som en kdrndel i hur projekt organiseras framat, i en tid dér hotbilden

standigt fordndras och kraven blir fler.

Samtidigt pekar Projektledare C pé att det fortfarande finns strukturella begréansningar
inom vissa organisationer. Projektledare C beskriver en situation dér strategiska beslut
och sidkerhetskrav formuleras centralt, ofta av sdkerhetsavdelningen, och dér
projektledare snarare forvintas anpassa sig én att vara delaktiga 1 strategiarbetet. Denna
uppdelning mellan operativt och strategiskt arbete innebér att de som befinner sig i
projekten ibland saknar inflytande 6ver de ramar de behover forhalla sig till, vilket kan

forsvara ett proaktivt sdkerhetsarbete.

Projektledare D ger uttryck for ett liknande utifranperspektiv, men utifrdn en mer
reflekterande position. Projektledaren D beskriver sig sjdlv som relativt ny i rollen och
relaterar till hur nya lagkrav och regleringar nu far direkt paverkan pa projektarbetet,
nagot respondenten inte tidigare behdvt hantera. Projektledare D ser ocksé en framtid dar
sddana krav kommer att 6ka i takt med samhéllets digitalisering, vilket 1 sin tur stéiller
krav pd kontinuerlig kompetensutveckling hos alla yrkesverksamma inom omradet.
Denna syn delar Projektledare E och menar pa att:
“Foretaget vill alltid vara battre dn lagarna, sa att nér en lag
kommer sé tittar de pa den och ldgger pd 25 procent. De
forsoker alltid vara béttre dn vad kraven éar, dels for att de ar
smarta och inser att kraven kommer att g upp, men ocksé for

att de vill vara en ansvarstagande spelare pa marknaden”.

Genom att ligga steget fore lagstiftningen positionerar sig foretaget inte bara som

proaktivt och ansvarstagande, utan skapar ocksa handlingsutrymme i projektarbetet. Ett
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sadant forhéllningssitt stirker projektens motstdndskraft och sdkrar framtiden bade
kompetens och leverans, i en tid dér regelverken inte ldngre enbart utgdr ndgot att forhalla

sig till, utan 1 allt hogre grad formar sjdlva forutsattningarna for projektgenomforande.

Vikten av att stindigt ligga steget fore hotaktorer betonas av flera respondenter, inte minst
1 beskrivningen frdn Projektledare H, som reflekterar Over cybersdkerhetens
begransningar och krav pa proaktivt tinkande:
“Man kan bara skydda sig s& mycket som kompetensen ger
dig, den tekniken som finns idag och det du vet. Utmaningen
for sdkerhetsavdelningar ar att stindigt ligga steget fore de
kriminella aktorerna. Nér ndgon utvecklar en ny metod att
angripa system skapas hdl och sen géller det att snabbt sprida
kunskap. Det giller att tinka framéit - vad kan bli nésta steg i

sdkerhetsaspekten. Hur stoppar man hot mot méanniskor?”

Projektledare H refererar till en incident frdn 2000-talet, kind som "Love Letter", dir en
hog chef mottog ett e-postmeddelande som till synes kom fran en trainee. Meddelandet
visade sig dock vara ett skadligt program skapat av en hackare, vilket ledde till att
angriparen fick tillgédng till chefens kontaktlista, en sdrskilt allvarlig konsekvens med
tanke pa chefens hoga position och omfattande nitverk inom foretaget. Denna héndelse
fungerar som en tidig pAminnelse om hur social manipulation kan anvédndas for att kringga
tekniska skydd, en sdrbarhet som fortsatt &r relevant i dagens digitala landskap. Om
ansvarsfordelningen i projekt inte hade varit formellt uttalad eller personbunden, skulle
det kunna forsvéra for de kriminella att kartligga beslutsvdgar och manipulera specifika
roller for att fa tillgang till kinslig information. I takt med att Al utvecklas och anvénds
bade inom forsvar och angrepp, blir behovet av proaktivt sédkerhetsarbete och stirkt
motstandskraft mot nya typer av hot, som hot mot ménniskor, alltmer avgérande for

framtida projekt och samhdllens langsiktiga resiliens.
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5. Analys

Féljande kapitel presenterar en analys med hjdilp av studiens teoretiska referensram och
empiri. Analysen dr strukturerad pa ett sdtt som syftar till att besvara studiens

forskningsfrdgor.

5.1. Cybersédkerhetskravens inverkan pa
projekttriangeln

Projekttriangeln, bestdende av tid, kostnad och omfattning, tydliggér det dmsesidiga
beroende som préglar planering och genomforande inom projektverksamhet. Enligt
Tonnquist (2018) innebér en fordndring i ett horn av triangeln en oundviklig paverkan pa
minst ett annat horn, med konsekvenser for projektets totala kvalitet. Denna dynamik
visas tydligt i resultatet, dar samtliga projektledare beskriver hur nya cybersdkerhetskrav

paverkar bade resurstilldelning och genomforandetakt.

Resultatet pekar pa att cybersikerhetskraven ofta medfor 6kad tidsdtgang. Till exempel
att krav pa godkénnanden, utbildningar och samordning lett till forseningar, 1 ett fall med
upp till tre veckors fordréjning. Detta dverensstimmer med Tonnquist (2018) beskrivning
av hur nya krav (6kad omfattning) ofta kriver justering av tidsplanen for att kunna
hanteras. Kostnadsméssigt uppstar paverkan framst genom behovet av extern kompetens
och utokade resurser. Projektledarna namner att bristande intern mognad inom
cybersdkerhet kriver att foretag anlitar externa experter, vilket lett till 6kade kostnader
och 1 vissa fall till att nya projekt fatt startas parallellt. Detta illustrerar hur
cybersdkerhetskrav, nir de tillkommer utifrdn snarare dn integreras tidigt, kan skapa
oplanerade utgifter, vilket riskerar att spricka budgetramar. Om detta sker, enligt
Tonnquist (2018) och projektledarna, krivs det omférdelning av resurser eller minskad

omfattning pa andra delar av projektet.

Niar nya cybersdkerhetskraven tillkommer under projekts géng beskrivs det av
projektledarna som en fOrdndring av projektets omfattning. Fler krav innebér fler
aktiviteter, exempelvis mer dokumentation, fler tester och noggrannare planering. Denna
Okade omfattning forutsitter i sin tur storre resursinsats, vilket paverkar bade tid och
kostnad, i linje med projekttriangelns princip om dmsesidig paverkan (Tonnquist, 2018).

Déremot enligt Kitsios et al. (2022) och Weil (2020) ar dokumentation och
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processhantering avgorande for en framgéngsrik ISMS-implementering och kan bidra till
att attrahera nya kunder genom o6kad trovirdighet. Cybersidkerhetskraven bor darfor ses
som en lingsiktig investering snarare @n en kortsiktig kostnad. Detta bekréftas av
Podrecca et al. (2022), som i sin studie visar att foretag som investerar i
informationssikerhet far 6kad lonsamhet, arbetsproduktivitet och forséljningsprestanda.
Detta perspektiv lyfter ett centralt dilemma: d&ven om krav pa cybersidkerhet (omfattning)
initialt kan leda till hogre kostnader och forlédngd tid, enligt projekttringeln (Tonnguist,
2018), kan det samtidigt bidra till att minska risken for framtida incidenter. Ett exempel
pa en sédan incident dr en ransomware-attack som, enligt en projektledare, orsakade ett
produktionsbortfall pd tre ménader i ett projekt. I ett sidant scenario dr kostnaden for
forebyggande atgirder betydligt ligre dn de kostnader och produktionsbortfall som
uppstédr vid en faktisk sdkerhetsincident, vilket ocksd ror projektets kvalitet 1 form av
tillforlitlighet och 1ingsiktig robusthet. Foretagens struktur och ansvarsfordelning
paverkar hur cybersdkerhetskrav paverkar projekten. [ storre organisationer ar
sdkerhetsansvaret ofta centraliserat, vilket kan skapa en illusion av att pdverkan é&r
indirekt. Men paverkan pa tid och kostnad &r dnda tydlig, &ven om den inte alltid hanteras

inom projektets kdrnteam.

Enligt Kitsios et al. (2022) kan foretag identifiera specifika hot och anpassa sina
kontroller genom att anvinda en riskbedomningsram baserad pa exempelvis ISO 27005
och NIST SP 800-30. I resultatet framkommer det dessutom att det anses fordelaktigt att
ligga steget fore gillande lagstiftning. Nar nya krav infors ses det som en god strategi att
addera en sdkerhetsmarginal pa cirka 25 procent. Foretag bor stréva efter att overtraffa
minimikraven, bade utifrén att regelverken sannolikt kommer att skérpas dver tid och for
att agera som en ansvarstagande aktor pa marknaden. Daremot betonas en vikt av att géra
medvetna och realistiska avvégningar i projekt. Det gér att bygga sédkerhet till en viss
niva, men den kommer aldrig kunna skyddas till 100 procent. I praktiken handlar det om
att identifiera en rimlig skyddsniva som stér i proportion till projektets resurser och mél.
Ett anvindbart angreppssdtt dr den sa kallade 80/20-regeln: ofta kan 80 procent av
sdkerheten uppnas med endast 20 procent av resurserna, medan resterande 20 procent
kraver oproportionerligt stora insatser. Den avgdrande fragan blir darfor hur mycket tid

och budget som faktiskt bor avsittas for att nd ndra full sdkerhet, ndgot som riskerar att
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spriacka tidsramar och gora projektet ekonomiskt ohéllbart. Att acceptera att viss risk
alltid kommer att finnas ar darfor en forutsittning for att kunna fatta kloka beslut och
driva projekt framét, med andra ord, enligt Tonnquist (2018), att finna en optimal balans

mellan tid, kostnad och omfattning.

5.2. Hantering av sakerhetskrav i agilstyrda projekt

Agila metoder kdnnetecknas av flexibilitet, snabb aterkoppling och iterativ utveckling.
Denna struktur mojliggdr kontinuerlig anpassning av projektets omfattning och
prioriteringar, vilket ocksa skapar utrymme for att integrera cybersdkerhetskrav
successivt under projektets gang (Ceyda et al., 2023; Thummadi & Lyytinen, 2020).
Resultatet visar dock att dessa krav bade kan uppfattas som stodjande och hindrande
beroende pa organisatorisk mognad, kompetensniva och hur tydligt kraven ar forankrade
1 projektets arbetsprocess. Flera projektledare beskriver hur cybersdkerhetskrav initialt
kan upplevas som resurskrdvande och forsvarande, sdrskilt i utvecklingsfasen. Detta
bekréftar den teoretiska problematik som Mankertz (2023) och Felici et al. (2015)
beskriver: att agila projekt kan ha svart att balansera behovet av snabbhet med
sdkerhetsrelaterade investeringar 1 utbildning, teknik och processer. Samtidigt visar
resultatet att ndr cybersikerhetskrav integreras systematiskt och iterativt, kan de bidra till
okad struktur och kvalitet 1 projektarbetet. Till exempelvis hur sdkerhetsaspekter kan
standardiseras och struktureras genom hela projektets cykler, vilket dverensstimmer med

Salin & Lundgrens (2022) ramverk for agil riskhantering.

Det agila ramverket visar att cybersidkerhetsrisker kan hanteras effektivt genom att
prioriteras och atgéirdas 1 sprintar, dokumenteras i backloggen och f6ljas upp genom
aterkommande sprintplanering och kunskapsoverforing. Detta arbetssatt aterfinns ocksé
1 resultatet, hur sdkerhetskrav inkluderas som stories i backloggen eller hanteras av
sdrskilda "Security Champions" i projektteamet, nagot som mojliggor I6pande anpassning
utan att bromsa utvecklingstakten. En ytterligare aspekt som framtrdder genomgéaende i
resultatet dr vikten av relevant kompetens. Det krivs ett nytt synsdtt och 6kad forstéelse
inom hela projektteamet for att cybersidkerhetskrav ska bli en naturlig del av det agila
arbetet. Detta ligger i linje med det fjiarde steget i Salin & Lundgrens (2022) ramverk,
kunskapsoverforing, diar lardomar fran tidigare sprintar systematiskt sprids inom

projektteamet. Det visar sig ocksd att erfarenhet spelar en avgorande roll. For
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projektledare med erfarenhet blir sikerhetskrav snabbt en sjidlvklarhet, medan mindre
erfarna ofta upplever dem som hinder, ett perspektiv som speglar vikten av langsiktig

kompetensuppbyggnad inom agila projekt.

Resultatet visar att i agila projekt, trots sin flexibilitet, ocksd har vissa begrdnsningar.
Cybersdkerhetskrav hamnar ibland i konflikt med anvéndarkrav, vilket kan skapa
komplexitet 1 prioriteringsarbetet, didr kompromisser ofta behdver goras.
Cybersdkerhetskrav 1 agila projekt kan hanteras effektivt om de integreras tidigt,
forankras 1 projektteamets arbetsprocess och kombineras med kontinuerlig
kompetensutveckling. Kraven uppfattas da inte som hinder, utan som ett stdd for okad

kvalitet, struktur och riskminimering.

En aspekt som bor beaktas dr att den méanskliga faktorn kan fa 6kad betydelse 1 agila
projekt dér roller och ansvarsfordelning inte alltid &r tydligt definierade, vilket Krishna
& Gopinath (2024) ocksa lyfter. Resultatet visar att otydlighet kring vem som bér ansvar
for olika sikerhetsrelaterade beslut kan skapa sarbarhet, sérskilt vid bedrégeri eller andra
ménskligt riktade hot. Om det &r oklart vem som ska skyddas eller vem som kan péverkas,
Okar risken for att sddana hot inte upptéicks eller hanteras i tid. Samtidigt kan denna
flexibilitet ocksé vara en styrka om projektteamet har en gemensam forstaelse for sdkerhet
och forméga att snabbt anpassa sig. Detta understryker vikten av att dven i agila miljoer
arbeta med tydlig kommunikation, rollférdelning och kontinuerlig medvetenhet kring

sakerhetsfragor.

Ur ett externt perspektiv, visar resultatet att otydliga roller i agila projekt dven kan
innebdra en viss fordel ur ett cybersidkerhetsperspektiv. Nar ansvarsfordelningen inte ar
formellt uttalad eller personbunden, kan det forsvéra for externa angripare att identifiera
nyckelpersoner att rikta sig mot genom exempelvis bedrdgeri. Bristen péd tydliga
kontaktpunkter gor det svarare att kartligga beslutsvigar och att manipulera specifika
roller for att fa tillgang till kénslig information. Detta visar att flexibilitet och distribuerat
ansvar 1 vissa fall kan fungera som ett skydd, d&ven om det samtidigt stéller hoga krav pd

intern transparens och koordinering for att undvika sédkerhetsluckor internt.
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5.3. Hantering av sakerhetskrav i vattenfallsstyrda
projekt

Vattenfallsmodellen kinnetecknas av sin linjdra och fasindelade struktur dér varje
moment i projektet bygger vidare pa det foregdende. Denna sekventiella ordning erbjuder
tydlighet och fOrutsdgbarhet, vilket gér modellen sérskilt l&mplig i projekt med
vildefinierade och stabila krav (Thummadi & Lyytinen, 2020). Denna struktur méjliggor
en systematisk integrering av cybersdkerhetskrav, under forutsittning att kraven ar kénda
tidigt 1 projektets livscykel. Resultatet visar dock att denna styrka ocksa kan utgora en
sarbarhet nér sédkerhetskrav fordndras eller tillkommer sent i processen. Flera
projektledare lyfter vikten av att identifiera cybersdkerhetskrav tidigt. Nar kraven
kommer in sent i ett vattenfallsstyrt projekt riskerar det att skapa omfattande
omarbetningar, vilket kan bli bade kostsamt och tidskrédvande. Detta 6verensstimmer med
Thummadi & Lyytinen, (2020), som betonar att fordndringar efter designfasen ofta leder
till 6kade kostnader och fordrojningar. Exempelvis beskrivs hur krav som GDPR, om de
inte dr kénda frén start, kan bidra till stérre fordndringar senare i processen, nagot som

kan paverka hela projektets struktur negativt.

Resultatet visar att vattenfallsmodellen erbjuder goda mojligheter till strukturerad
sdkerhetsplanering. Tydliga processer och ansvarsfordelning goér det mojligt att hantera
sikerhetskraven metodiskt, sdrskilt om experter kopplas in 1 ritt fas. Detta ligger 1 linje
med Baldassarre et al. (2020), som beskriver hur cybersidkerhet bor integreras i varje fas
av vattenfallsmodellen, frdn kravanalys till underhall. T kravfasen faststills de
grundlaggande sdkerhetsbehoven, i designfasen infors tekniska l6sningar for att minska
attackytor, och i testfasen anvinds simulerade attacker for att utvdrdera skyddsnivan.
Flera projektledare uttrycker ocksé att cybersidkerhetskrav inte nddvandigtvis dr ett hinder
1 sig, utan snarare kridver ritt kompetens och planering. Detta bekréftar vikten av
kontinuerlig kunskapsuppbyggnad i projektteamet, sdrskilt i projekt dér struktur och
dokumentation dr centralt. Denna typ av projekt stéller hoga krav pa att ritt kompetens
finns pa plats i ritt fas, ndgot som ocksa framhaélls i resultatet, dir cybersékerhetsexpertis

tillfors vid kritiska punkter snarare dn att spridas over hela projektteamet.
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Det framgér av Sinha & Das (2021) att vattenfallsprojekt, till skillnad frén agila projekt,
inte har samma flexibilitet att iterativt testa och justera sdkerhetslosningar, som dven
bekriftas 1 resultatet. Darfor blir det sdrskilt viktigt att cybersidkerhetskrav dr tydligt
definierade, dokumenterade och godkénda i kravfasen. Projektledarna beskriver hur krav
fran externa regelverk eller hos kund ibland formuleras centralt utan att de sjdlva ar
involverad, vilket kan skapa en klyfta mellan beslutsfattande och operativt genomforande.
Detta kan leda till ineffektivitet och 6kade risker om sdkerhetskraven inte ar tillrackligt
integrerade fran borjan. Enligt Sinha & Das (2021) kan vattenfallsmodellen vara effektiv
for att hantera cybersdkerhetskrav, men bara under forutséttning att dessa krav identifieras
och forankras tidigt, vilket dven framkommer i1 resultatet. Den linjdra strukturen
mdjliggdr en noggrann planering och uppfoljning av sikerhetsaktiviteter genom hela
projektet, men skapar ocksa begriansningar nir fordndringar behdver genomforas i senare
faser. Darfor blir det avgdrande att investera 1 tidig sdkerhetsanalys, dokumentation och
tydlig ansvarsfordelning, for att undvika att cybersidkerhet blir en kostsam flaskhals 1

slutet av projektet.

I vattenfallsstyrda projekt, dér roller och ansvarsfordelning ofta &r tydligt definierade, kan
den ménskliga faktorn utgora en sdkerhetsrisk. Resultatet indikerar att hot som riktar sig
mot individer, exempelvis genom “Love Letter”, bedrdgeri eller utpressning, riskerar att
forbises 1 miljoer dir kommunikation sker fraimst genom formell dokumentation snarare
dn l6pande dialog. Detta understryker vikten av att inte enbart fokusera pa tekniska
16sningar, utan &ven inkludera ménskliga och organisatoriska sarbarheter i den tidiga

sikerhetsanalysen.

5.4. Hybridmodellens mojligheter och begransningar

Hybridmodellen, en kombination av agila och vattenfallsbaserad projektstyrning,
beskrivs av projektledarna som ett vanligt forekommande tillvigagingssitt. Flera
projektledare framhaller att en hybridmodell mgjliggdr bade struktur och flexibilitet. Den
overgripande projektplanen utformas ofta enligt vattenfallsmodellens logik, dar tid,
budget och omfattning definieras tidigt, till kund. Samtidigt tilldmpas agila principer
inom respektive fas eller leveranscykel, indt i teamet, vilket gor det mdjligt att iterativt

anpassa sig till fordndrade krav, exempelvis nir nya cybersédkerhetsaspekter uppstar.
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Detta dverensstimmer med fallstudierna i teorin om hybridmodellers styrkor, dér struktur
fran vattenfall kombineras med agilitetens reaktionsformaga (Krishna & Gopinath, 2024;
Lobo Marques et al., 2023; Shimoda och Yaguchi, 2024). I projektmiljéer dér osikerhet
rader eller dir omfattande regelverk maste foljas, exempelvis inom IT, offentlig
verksamhet eller teknikomraden relaterade till Al erbjuder en hybridmodell ett flexibelt
ramverk for att hantera badde langsiktiga krav, via vattenfall och kortsiktiga justeringar,

via agilt.

I resultatet framkommer det att cybersdkerhetskrav ofta hanteras just genom denna
kombinerade metodik. Sdkerhetskrav 1 agila faser integreras som stories 1 backloggen och
ddrmed hanteras kontinuerligt, medan det finns ett tydligt ramverk for ansvarsférdelning
och mal enligt en vattenfallsstruktur. P4 detta sitt kan sékerhetskrav bade planeras in fran
borjan och justeras ldngs vdgen. Detta speglar teorin frén Baldassarre et al. (2020) betonar
vikten av att integrera sdkerhet pé ett strukturerat sitt i linjara projektmodeller, medan
Salin och Lundgren (2022) visar hur detta i en hybrid kontext kompletteras med agila
inslag, sdsom riskhantering i sprintformat och dagliga stand-up-moéten. En styrka med
hybridmodellen, enligt flera projektledare, &ar att den mojliggdr prioritering av
sdkerhetsaspekter utan att forlora kontrollen 6ver projektets omfattning och leveranser.
Agila metoder kan vara nodvéndiga for att hantera fordndringar, men att vissa externa
krav (exempelvis lagkrav) krdver en mer linjir och strukturerad arbetsgéng.

Hybridmodellen blir da ett verktyg for att balansera dessa behov.

Enligt Shimoda och Yaguchi (2024) krdaver en hybridmodell tydlig kommunikation,
ansvarsfordelning och koordinering mellan olika arbetssitt. Hybridmodellen fungerar
sarskilt bra ndr cybersdkerhetskraven dr bade stabila och foranderlig, vissa krav kan
definieras och implementeras strukturerat, medan andra méste hanteras iterativt i takt med
att ny teknik introduceras, vilket exemplifieras i resultatet med anvéndningen av Al och
molntjénster. Kombinationen av fasta faser och flexibel utveckling gor det mojligt att
mota bade regelverk och marknadsdrivna behov, men krdver att organisationen har
tillrdcklig mognad och kompetens for att hantera komplexiteten i kombination av

metoder.
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I hybridmodellen, dir projektarbetet védxlar mellan strukturerade faser och iterativa
moment, kan den ménskliga faktorn ta sig olika uttryck beroende pa var i1 processen ett
hot uppstér. Resultatet visar att just véxlingen mellan agilt och vattenfall kan skapa
otydlighet kring vem som ansvarar for sakerhetsrelaterade beslut i olika faser. I praktiken
kan detta innebédra att informationséverforing mellan delmoment brister, vilket 6ppnar
upp for sérbarheter, sirskilt vid bedrdgeri eller bedrageriforsok riktade mot specifika
individer. For att begridnsa denna typ av risker behovs en klar ansvarsférdelning mellan
olika arbetssitt, i kombination med ett gemensamt sdkerhetstinkande som genomsyrar

hela projektets livscykel.
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6. Diskussion
Féljande kapitel ger en subjektiv reflektion kring studien resultat. Kapitlet avslutas med

att ge ett kort konkret svar pad studiens forskningsfrdgor.

6.1. Reflektion och argumentation

Vi ser att cybersdkerhetskrav inte lidngre kan betraktas som en separat del av
projektarbetet, utan som en integrerad och strategisk komponent i samtliga projektfaser,
oavsett vald projektstyrningsmetod. Cybersdkerhet utvecklas ddrmed fran att vara ett
tekniskt specialistomrdde till att bli en strategiskt viktig del av organisationen, med

paverkan pa bade projektens strukturer och den 6vergripande organisationskulturen.

En central reflektion dr att cybersdkerhetskrav upplevs olika beroende pd organisationens
mognadsgrad, projektmetod och individens erfarenhet. Medan kravuppfyllelse i agila
projekt kan ske iterativt och integreras 1 sprintplaneringar, kravs 1 vattenfallsmodellen att
sdkerhetskraven dr vildefinierade redan fran borjan. I praktiken innebér detta att samma
krav kan uppfattas som stodjande i en agil kontext, men som hdmmande i
vattenfallsstyrda projekt, sirskilt om de uppstar sent i processen. Hér synliggdrs ocksa ett
viktigt argument: att metoden 1 sig inte avgor hur effektivt sdkerhetskrav hanteras, utan
hur bra de 4r anpassade till organisationens struktur, resurser och kompetens. Vi tolkar
det som att hybridmodellen framstir som ett verklighetsndra svar pa komplexiteten.
Genom att kombinera forutsdgbarheten i vattenfall med den anpassningsforméga som
finns i agila metoder, ges béttre forutsittningar att hantera cybersdkerhetskrav av bade
stabil och dynamisk karaktir (Shimoda och Yaguchi, 2024). Men detta stéller 1 sin tur
krav pa tydlig ansvarsfordelning, god kommunikation och inte minst,

sdkerhetskompetens, bade centraliserad och spridd i projektverksamheter.

En annan viktig aspekt ar tidsperspektivet. Diskussionen om cybersékerhetskrav som
hinder eller stod knyts ofta till om fokus ligger pé kortsiktiga leveranser eller langsiktig
hallbarhet. Flera projektledare betonar vikten av att se cybersédkerhet som en investering
snarare dn en kostnad, vilket 4ven bekriftas av Podrecca et al. (2022), som i sin studie
visar att fOretag som investerar 1 informationssidkerhet far o©kad lonsamhet,
arbetsproduktivitet och forsiljningsprestanda. Detta perspektiv utmanar traditionella sétt

att se pa projektmal, dir fokus ofta ligger pa att optimera tid, kostnad och omfattning 1
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nértid, snarare dn att bygga robusta 16sningar dver tid (Tonnquist, 2018). Hér finns en
spanning mellan projektekonomi och strategisk riskhantering, dir cybersidkerhet utgér en
bro mellan dessa tva perspektiv. Foretag som lyckas integrera cybersdkerhet pd ett
naturligt och virdeskapande sétt, har ofta gemensamma kédnnetecken, de har etablerade
arbetssitt for att hantera krav, tydliga roller och ansvar samt en kultur dir sékerhetsfragor
inte bara dr nagot for experterna, utan for hela projektteamet. Detta sker inte per
automatik, det kravs aktiva insatser i form av utbildning, kunskapsoverforing och inte
minst, ledarskap som ser cybersidkerhet som en central del av verksamhetsutvecklingen.
Genom att anvénda en riskbedomningsram baserad pd exempelvis ISO 27005 och NIST
SP 800-30 kan foretag identifiera specifika hot och anpassa sina kontroller (Kitsios et al.,
2022).

Ytterligare en aspekt som vécker fragor dr den minskliga faktorn. Det kan diskuteras om
medlemmar i ett projekt bor hallas anonyma for allménheten av sdkerhetsskdl. Genom att
inte offentliggora, via sociala medier eller andra plattformar, vilka individer som &r
involverade 1 ett projekt kan risken for riktade cyberattacker, som exempelvis bedrdgeri
eller nétfiske, minska. Samtidigt uppstar en avvigning mellan 6ppenhet och sédkerhet,
sarskilt 1 projekt dar samverkan och extern kommunikation ar centrala. Det kan darfor
vara relevant att 6verviga rutiner for hur synlig projektorganisationen bor vara, beroende

pa projektets kénslighet och riskniva.

I agila projekt uppmuntras det att arbeta Sppet, exempelvis genom projekttavlor, stand-
up-moten och aktiv nédrvaro i digitala samarbetsytor. Denna Oppenhet kan skapa
sarbarheter om individers identiteter och arbetsroller kan exponeras i for stor
utstrickning, sérskilt 1 projekt med hog kénslighetsgrad eller sdkerhetskrav. Vi ser att
projektledare behdver balansera Oppenheten som dr grundliggande for det agila
arbetsséttet med sédkerhetsrutiner som skyddar individens och projektets integritet. Det
kan handla om att begrinsa vilka uppgifter som delas externt, att anonymisera roller i
offentliga sammanhang, eller att ha tydliga policyer for vad teammedlemmar far

publicera.
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I mer traditionellt vattenfallsstyrda projekt kan projektledare i hogre grad styra hur och
ndr information om projektets organisation kommuniceras, samt sidkerstilla att
personuppgifter hanteras enligt etablerade sékerhetsprotokoll. Samtidigt 4r det vanligt att
kunden sétter ramarna for vad som far delas externt, sirskilt i upphandlade projekt eller
projekt som omfattas av sekretess. Vi ser att projektledare darfor har ett operativt ansvar
att samordna intern kommunikation och informationshantering i enlighet med béde
interna riktlinjer och externa krav. Dock kan dven dessa projekt vara utsatta om
medarbetares roller eller kontaktuppgifter gors synliga 1 exempelvis rapporter,
samarbetsverktyg eller kommunikationsplaner som delas utanfor organisationen. Det
stéller krav pé tydliga rutiner och en medveten strategi for hur projektorganisationens

synlighet hanteras, dven i strukturerade och regelstyrda sammanhang.

I hybridmodellen, dir element frén bade agila och vattenfallsstyrda arbetssitt kombineras,
ser vi att det uppstar en sarskild utmaning nér det géller att hantera den méanskliga faktorn.
Héar varierar graden av Oppenhet och dokumentation beroende pd projektets fas,
delprojekt eller teamstruktur, vilket kan skapa otydlighet kring vilka sidkerhetsrutiner som
ska gilla. I vissa delar av projektet kan ett agilt arbetssitt dominera, med hog transparens
och tita avstimningar, medan andra delar 4r mer formella och styrda enligt
vattenfallsprincipen. Ndgot som vi har reflekterat 6ver ar att detta stiller krav pa att
projektledare inte bara anpassar informationshanteringen utifrdn metod, utan dven aktivt
bedomer risknivén i olika delar av projektet. Det kan exempelvis innebdra att infora
selektiv dppenhet, dér viss information ar tillginglig for interna team men begréinsas
externt, eller att utforma differentierade kommunikationsrutiner beroende pé kénsligheten
i det aktuella arbetspaketet. En viktig roll for projektledare i hybridprojekt blir darfor att
identifiera ndr Oppenhet bidrar till effektivitet och samverkan, och nédr den behover
begrinsas till forman for integritet och sdkerhet. Vi anser darfor att det krdvs bade
metodkompetens och en forstdelse hos projektledare, for hur projektets olika delar

interagerar med varandra organisatoriskt, tekniskt och kommunikativt.

Det vicks frigor kring framtiden: Hur sékerstéiller konsultforetag kontinuerlig
kompetensutveckling 1 takt med nya lagkrav och teknikutveckling? Hur kan

cybersdkerhet integreras redan i projektinitieringsfasen utan att skapa overarbete eller
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forlamning? Och hur forflyttar sig synen pa cybersidkerhet fran reaktiv krishantering till
proaktiv affdrsstrategi? Hur kan den ménskliga faktorn hanteras som en sdkerhetsrisk 1
framtidens projekt? Det finns inte en universell 16sning, men genom att ha ett medvetet
och systematiskt forhallningssitt, dir metodval, kompetens och kommunikation
samspelar, &r avgorande for att mota framtidens cybersdkerhetskrav i1

projektverksamheten.

6.2. Besvarande av forskningsfragorna
F1: Hur kan nya cybersdkerhetskrav paverka tid, kostnad och omfattning for projekt?

Studien visar att nya cybersidkerhetskrav péaverkar projektets tre grundparametrar, tid,
kostnad och omfattning, pd ett dmsesidigt och dynamiskt sdtt. Kraven tenderar att
introducera fler aktiviteter (6kad omfattning), vilket i sin tur krdver mer tid och dkade
resurser. Om kraven inte integreras 1 ett tidigt skede riskerar de att skapa oplanerade
omarbetningar och kostnadsokningar. Ddremot ses kraven ocksd som en langsiktig
investering som stérker kvaliteten och minskar risken for framtida incidenter. Hur mycket
dessa krav paverkar projektets parametrar beror dock 1 hog grad pa hur omfattande skydd
projektet viljer att implementera. I enlighet med 80/20-regeln kan en stor del av riskerna
hanteras genom relativt begrinsade insatser, medan en ambition att uppné fullstdndig
sikerhet ofta kraver oproportionerligt stora resurser. Projektledaren har diarfér en viktig
uppgift i att avvidga ambitionsnivan, s att sdkerhetsatgérderna forblir proportionerliga i

forhéllande till projektets mal, riskbild och tillgéngliga resurser.

F2: Hur kan nya cybersdkerhetskrav effektivt hanteras av projektledare i agila
respektive vattenfallsstyrda projekt?

I agila projekt hanteras cybersdkerhetskrav bést nér de integreras 16pande i sprintar och
backlogg, samt nir projektteamet har ett gemensamt sikerhetsmedvetande. Agilitet
mdjliggdr anpassning, men kraver struktur och sdkerhetskompetens. Projektledare
behover etablera tydliga riktlinjer for vilken information som delas, var och hur,
exempelvis genom att begrinsa personlig identifierbar information 1 digitala
samarbetsytor och skapa gemensamma rutiner for vad teammedlemmar kommunicerar

externt.
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I vattenfallsstyrda projekt krévs att sdkerhetskraven definieras och dokumenteras tydligt
i kravfasen, da sena forandringar blir kostsamma och tidskrdvande. Har bor projektledare,
i ndra dialog med kunden, uppritta en detaljerad kommunikationsplan som specificerar
ansvar, godkénda informationskanaler och hantering av projektorganisationens synlighet.
Genom att styra informationsflodet tidigt kan sékerheten integreras i bade dokumentation

och samverkan med externa parter.

Genom att kombinera struktur, exempelvis tid och budget, externt till kund, med
anpassningsforméiga exempelvis arbetsprocessen, internt i teamet, inom varje fas skapar
hybridmodellen forutséttningar for att hantera bade stabila och fordnderliga krav, forutsatt
att roller, ansvar och kommunikationsvégar dr tydligt definierade. Forutsittningen &r att
projektledare tydligt definierar roller, ansvar, kommunikationsvigar och sékerhetsrutiner
for varje del av projektet. Vi anser dérfor att informationshantering bor anpassas efter
metod, men styras utifrdn en sammanhallen strategi som prioriterar bade sékerhet och

effektivitet.

Oavsett projektstyrningsmetod dr det avgorande att ligga steget fore kraven genom
proaktiv planering, kontinuerlig kompetensutveckling och tidig involvering av
sdkerhetsexpertis. Effektiv hantering forutsitter inte bara tekniska 16sningar, utan ocksé
ett strategiskt synsétt dar cybersidkerhet ses som en integrerad och affarskritisk del av
projektets genomforande, inklusive hur och nir projektorganisationen exponeras dppet

utat.
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7. Slutsats

Féljande kapitel presenterar en slutsats i form av praktiska och teoretiska bidrag, samt
begrinsningar med studien. Kapitlet avslutas med forslag pd vidare forskning inom

omrddet.

Studien syftade till att undersdka hur nya cybersékerhetskrav kan pdverka projektmal i
form av tid, kostnad och omfattning, samt hur dessa krav kan hanteras av projektledare
inom IT-konsultbranschen beroende pd om projekten bedrivs enligt agila metoder,
vattenfallsmodellen eller en hybridmodell. Studien har belyst vilka utmaningar och
mdjligheter som uppstér nir sékerhetskrav integreras i projektstyrningen, och diarigenom
skapat forutséttningar for okad forstaelse for hur projektledare kan balansera krav pa

sdkerhet med projektets 6vriga mal.

Resultatet visar att cybersdkerhetskrav paverkar projekt 1 varierande grad, och att effekten
beror pa faktorer sdsom metodval, organisatorisk mognad och projektledarens
kompetens. Det finns ett samband mellan hur vél kraven integreras i projektets processer
och upplevelsen av projektets framgéng. Nar sikerhetsaspekter hanteras som en naturlig
del av projektets planering och genomf6rande, exempelvis genom att liggas in som
stories i backloggen i agila projekt, 6kar mojligheten att upprétthalla bade sdkerhet och
leveransprecision. Samtidigt visar resultaten att projektledare ofta upplever
cybersdkerhetskrav som ett hinder nér de introduceras sent i projektet eller nér kraven &r

otydliga eller motstridiga.

Studien visar ocksa att det inte finns en generell 16sning som passar alla projekt, utan att
hanteringen av cybersédkerhetskrav méste anpassas till kontexten. Exempelvis tycks agila
projekt gynnas av kontinuerlig kompetensutveckling och nédra samverkan mellan team
och sdkerhetsexperter, medan vattenfallsstyrda projekt kriaver tydlig kravspecifikation 1
tidiga faser. Hybridmodellen framstar som en mojlig vdg for att kombinera strukturell
tydlighet med flexibel anpassning, men forutsdtter en hog grad av medvetenhet och

metodkunnande hos projektledaren.
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Slutsatserna stoder tidigare forskning (t.ex. Salin & Lundgren, 2022; Weil, 2020) som
visar att cybersdkerhet inte enbart &r ett tekniskt eller juridiskt krav, utan en strategisk
aspekt av projektledning som kriaver integrerade arbetssitt, tydlig kommunikation och
organisatorisk anpassningsforméga. Det krdvs mer dn att uppfylla regler, projektledare
behover stodja en kultur dér cybersidkerhet ses som en gemensam angelidgenhet. Dadrmed
blir dven fragor om ansvar, utbildning och prioritering centrala i utvecklingen av

framtidens projektmetoder inom IT-branschen.

7.1. Praktiska och teoretiska bidrag

Studien har undersokt hur nya cybersdkerhetskrav paverkar projektverksamhetens
grundldggande parametrar, tid, kostnad och omfattning, samt hur dessa krav kan hanteras
effektivt inom olika projektmetodiker. Genom att analysera erfarenheter fran
projektledare 1 IT-konsultbranschen framtrader en tydlig bild av att cybersidkerhet har gatt
fran att vara en specialiserad funktion till att bli en central och integrerad del av

projektledning.

En av studiens centrala slutsatser dr att cybersdkerhetskrav paverkar alla delar av
projekttriangeln. Niar kraven introduceras sent i processen, sdrskilt i vattenfallsstyrda
projekt, leder de ofta till fordrojningar, 6kade kostnader och omarbetningar. I agila
projekt kan samma krav hanteras mer flexibelt, men kriaver kontinuerlig anpassning och
sikerhetskompetens 1 hela projektteamet. Hybridmodellen erbjuder vilbalanserad metod
for att kombinera planerad struktur med agilitet, vilket skapar goda forutséttningar for att
hantera bade stabila och forénderliga cybersdkerhetskrav. Dock kriver detta tydlig

ansvarsfordelning, god kommunikation och en viss organisatorisk mognad.

Ur ett praktiskt perspektiv visar studien att kompetens dr en avgorande faktor. Projekt
som lyckas hantera cybersdkerhetskrav effektivt har ofta sdkerhetsexpertis néra
projektteamet, exempelvis genom access till ett “center of excellence”. Ett annat
framgéngskriterium ar att hela teamet, inte bara experterna, delar ett grundldggande
sidkerhetsmedvetande. Detta stiarker mgjligheterna till snabb anpassning, sarskilt i agila
projekt dar kraven ofta fordndras under arbetets gang. Samtidigt blir den méanskliga
faktorn en viktig aspekt att beakta, bade som en resurs for samverkan och som en

potentiell sdkerhetsrisk vid bristande kommunikation eller otydlig ansvarsférdelning.
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Ett intressant teoretiskt bidrag fran studien ar att cybersékerhetskrav inte enbart bor ses
som externa regelverk eller riskreducerande atgérder, utan ocksd som en strategisk
mojlighet. Foretag som aktivt ligger steget fore i sin sdkerhetsstrategi kan skapa
handlingsutrymme, affarsnytta och stirkt fortroende pad marknaden. Vissa foretag véljer
darfor medvetet att lagga sig over gillande regelverk, exempelvis genom att tillimpa
sdkerhetsatgirder som Overtrdffar lagens minimikrav med god marginal. Detta grundar
sig dels i1 en strategisk forstaelse for att kraven kommer att skirpas over tid. Sddana
proaktiva sidkerhetsstrategier fungerar dven som ett sdtt att positionera fOretaget
langsiktigt. Diaremot visar studien ocksa att sdkerhetsambitioner behdver balanseras 1
linje med exempelvis 80/20-regeln, d4 majoriteten av riskerna ofta kan hanteras med en
begriansad del av insatserna, medan fullstdndig sdkerhet kan krdva oproportionerligt stora

resurser.

Detta visar att cybersédkerhet i allt hogre grad blir en del av foretagets positionering och
vardegrund, inte bara en fraga om teknisk efterlevnad. Hér bidrar studien till att nyansera
forstéelsen av cybersdkerhet som bade ett operativt krav och ett strategiskt verktyg.
Denna studie belyser vikten av att anpassa projektmetodik, kompetensutveckling och
organisatoriska strukturer for att mdta vixande cybersdkerhetskrav. For projektledare
innebér detta inte bara ett 0kat ansvar, utan dven nya mojligheter att driva innovation,

kvalitet och fortroende i en digitalt fordnderlig omvérld.

7.2. Begransningar
Vad avser denna studies resultat finns det vissa begridnsningar som paverkar dess

trovdrdighet. En av de mest patagliga begridnsningarna &r att endast atta projektledare
intervjuades, vilket innebir ett relativt litet urval. Aven om samtliga respondenter hade
lang erfarenhet som seniorkonsulter och didrmed besitter djupgéende kunskaper om
projektledning, gar det inte att bortse fran att resultatet endast speglar ett begransat antal
perspektiv. Hade studien inkluderat fler projektledare, eller projektledare med mindre
erfarenhet, exempelvis juniorkonsulter, &r det mojligt att andra uppfattningar kring

cybersédkerhetskravens paverkan péd projektmal hade framkommit. Det kan exempelvis
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tankas att nyexaminerade projektledare, som utbildats i en tid dir cybersidkerhet 4r mer

integrerade 1 kursplaner, hade haft andra tankesétt eller forhallningssitt.

En annan begrinsning ligger i att respondenterna var verksamma i olika typer av projekt
och organisationer. Denna variation har bidragit till ett rikt empiriskt material, men har
ocksa inneburit att svaren ibland varit svéra att jimfora direkt. Det har 1 vissa fall varit
oklart om skillnader i upplevelser beror pa organisationens interna processer, kundernas
krav, projektmetod eller individens egna arbetssétt. Det kan ddrmed inte uteslutas att vissa
upplevelser édr unika for den kontext som respondenten befinner sig i, vilket paverkar

resultatets tillimpbarhet.

Ytterligare en faktor som kan ha paverkat studiens trovdrdighet dr att intervjuerna
genomfordes digitalt via Teams. Aven om det gav flexibilitet och underlittade
deltagande, fanns det 1 vissa fall en viss distans 1 samtalet. Det gar inte att utesluta att
icke-verbal kommunikation gick forlorad, eller att vissa nyanser i resonemangen inte
fingades pé grund av teknikens begrinsningar. Att intervjufrdgorna skickades ut i forvég
kan dessutom ha paverkat graden av spontanitet i svaren. Aven om syftet var att ge
respondenterna tid att reflektera, finns risken att svaren blev mer genomténkta och

strategiska, snarare dn drligt reflekterande i stunden.

En sista aspekt som paverkar studiens giltighet och tillimpbarhet over tid &r att
cybersidkerhetsomrddet utvecklas snabbt. Nya teknologier, lagkrav och hotbilder
tillkommer kontinuerligt, inte minst genom utvecklingen av artificiell intelligens. Detta
innebér att det som i dag upplevs som en utmaning eller ett hinder i projektledning, om
nagra ar kan vara fullt integrerat i bade projektmodeller och verktyg. Vissa projektledare
uttryckte dven att de inte sjdlva kénde sig fullt insatta i cybersdkerhetskrav, utan snarare
forlitade sig pa externa cybersédkerhetsexperter i projektteamet. Det innebdr att deras svar
bygger mer pa upplevelse dn pa djup teknisk forstaelse, vilket kan ha paverkat hur

frdgorna tolkats och besvarats.
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Sammantaget bor darfor resultaten 1 denna studie betraktas som en 6gonblicksbild av hur
ett urval av erfarna projektledare forhéller sig till cybersdkerhetskrav inom olika

projektmiljoer, snarare dn en allméngiltig sanning bestaende over tid.

7.3. Forslag pa vidare forskning
Da cybersikerhetskrav fortsdtter att utvecklas i takt med digitalisering, Al och nya

regulatoriska ramar, finns ett behov av ytterligare forskning kring hur dessa krav paverkar
samarbete, beslutsfattande och ansvarsfordelning i projektverksamheter. En intressant
riktning vore att undersdka hur verksamheter i1 olika branscher bygger upp en
sakerhetskultur, och vilken roll projektledarens formaga att navigera mellan teknik,
regelverk och ménskliga faktorer spelar. Det skulle ocksé vara intressant att undersoka
hur sékerhetskrav inverkar pa organisationers innovationskapacitet och deras formaga att
genomfora en agil omstédllning, sdrskilt i miljoer som préaglas av hog komplexitet och
snabb foridndring. Framtida forskning med ett storre och mer varierat urval, eller en
tydligare avgriansning till en viss projektkontext eller projektmodell, skulle kunna bidra
till att fordjupa analysen av projektledarens roll 1 implementeringen av

cybersdkerhetsatgérder.
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Bilaga 1: Intervjufragor

Bakgrund och allminna fragor:

Vad ir din nuvarande befattning och vilka &r dina huvudsakliga
ansvarsomraden?

Hur lénge har du arbetat med projekt inom IT-konsultbranschen?
Vilka typer av projekt arbetar ni frimst med?

Cybersikerhet i projekt:

Hur hanterar ni nya cybersédkerhetskrav i era projekt?

Vilka &r de storsta utmaningarna med Al-utvecklingen avseende cybersikerhet?
Hur péverkar cybersékerhetskrav projektets tidsram, kostnad och omfattning?
Ser du cybersidkerhetskrav som en faktor som forenklar eller forsvéarar
projektleveransen? Varfor?

Finns det en optimal balans mellan hinsynstagande till cybersékerhet och
projektets mal? Om ja, hur uppnés den?

Hur sédkerstiller ni att projektmedlemmarna har relevant kunskap inom
cybersdkerhet? Inkluderar detta individuell sékerhetsprovning och kontinuerlig
kompetensutveckling?

Hur rekryterar ni cybersdkerhetskompetens till era projekt? Finns det specifika
kompetenser inom cybersékerhet som ar svéra att hitta eller rekrytera?

Datahantering och integritet:

Vilka rutiner har ni for att sékerstélla dataintegritet och skydd av kénsliga data 1
projekt?

Hur sékerstiller ni att Al-16sningar foljer géllande lagar och regelverk (t.ex.
NIS2, GDPR, NIST SP 800-30)?

Hur hanterar ni sdkerhetsrisker kopplade till anvindning av tredjepartsdata och
externa Al-modeller?

Projektstyrning och metodik:

Anvénder ni agila metoder eller vattenfallsmodellen i projekt? Eller en
kombination?

Varfor har ni valt denna projektstyrningsmetod? Eller nédr anvander ni respektive
metod?

Om ni anvinder agila metoder:

Hur péaverkar sékerhetsatgirder projektets kvalitet, omfattning och leveranstid?
Vad har ni for strategier for att integrera cybersdkerhetskrav i1 agila projekt?

Om ni anviinder vattenfallsmodellen:
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e Hur integreras cybersidkerhetskrav i de olika faserna av projektet? (Till exempel
vid planering skapas en kommunikationsplan om hur information skyddas och
delas, vid beredning undersoks vilka resurser som far finnas inom
sdkerhetsskopet osv.)

e Upplever ni att sékerhetskraven skapar utmaningar vid 6vergangen mellan
faser?

e Vad har ni for strategier for att integrera cybersidkerhetskrav i vattenfallsprojekt?

Framtid och forbittringar:

e Ser du ett behov av att forandra hur cybersikerhet hanteras i projekt? Om ja, pa
vilket satt?

o Vilka étgérder eller verktyg tror du skulle underlitta integreringen av
cybersdkerhet i projektstyrningen?
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Bilaga 2: Ordforklaring

Agil metod - Ett arbetssitt inom projektledning och systemutveckling som bygger pa

flexibilitet, kontinuerlig forbéttring och nira samarbete med kunden.

Agile Release Trains (ARTs) - Ett centralt begrepp inom SAFe (Scaled Agile
Framework) och representerar ett tvarfunktionellt team av agila team som samarbetar for

att leverera virde i koordinerade, regelbundna releaser.

Artificiell intelligence (AI) - System som uppvisar intelligent beteende genom att
analysera sin miljo och vidta atgédrder, med viss grad av sjilvstindighet, for att uppna

sarskilda mal

Artificiell generell intelligence (AGI) - En typ av artificiell intelligens som har formégan
att fOrstd, lara sig och utfora vilken intellektuell uppgift som helst som en ménniska kan

utfora.

Automatiserade system - System som kan utfora uppgifter sjdlvstindigt utan ménsklig

inblandning, ofta med hjilp av datorer, sensorer och mjukvara.

Backloggen - En lista Over allt arbete som behover goras i ett projekt eller

produktutveckling, vanligtvis inom agil metodik som Scrum eller Kanban.

Backloggforiadling - En aterkommande aktivitet i agila team dér man granskar, forbattrar

och prioriterar innehallet i produktbackloggen.

Center of excellence - En enhet eller grupp inom en organisation som samlar och

fokuserar pa expertkunskap.

Cybersikerhet - Att skydda datorer, natverk, system och data frdn digitala hot, sésom
hackerattacker, skadlig kod och dataintrang.

75



Cyberattack - Ett angrepp dér hackare forsoker skada, stora eller fa obehorig atkomst till
datorer, nétverk eller data. Dessa attacker kan drabba foretag, myndigheter och

privatpersoner.

Generativ Al - Artificiell intelligens som kan skapa nytt innehall, som text, bilder, musik

eller kod.

General Data Protection Regulation (GDPR) - En dataskyddsférordning som géller
inom hela EU och syftar till att skydda individers personuppgifter och ge dem storre

kontroll 6ver hur deras data anvands.

Hybridmodell - Ett samlingsnamn for en metod, strategi eller struktur som kombinerar

tvd eller flera olika modeller for att dra nytta av styrkorna i varje del.

Information Security Management System (ISMS) -implementering - En systematisk
process for att infora ett ledningssystem som syftar till att skydda en organisations

information genom att hantera risker relaterade till informationssékerhet.

International Organization for Standardization (ISO) 27001 - En internationell
standard for informationssdkerhet. Den hjdlper organisationer att skydda kénslig

information genom att infora ett ledningssystem for informationssikerhet.

IT-projekt - Ett tidsbegrinsat arbete med maélet att utveckla, forandra eller inféra en IT-

16sning, till exempel ett nytt system, en app, ett nitverk eller en databas.

Kanban - En metod for visuell projektledning och en typ av agil arbetsmetodik som

hjdlper team att hantera och forbéttra arbetsflodet.

Lean - Ett arbetssitt som fokuserar pd att forbéttra processer genom att eliminera onddiga

steg, optimera floden och stindigt forbittra verksamheten.
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Mjukvaruprojekt - Projekt i att utveckla en programvara eller en applikation, och det

innefattar alla de steg som krévs for att planera, skapa, testa och distribuera programmet.

Molnsikerhet - Att skydda data, system och tjanster som lagras eller kors i molnet, alltsa

pa servrar som tillhandahélls av foretaget.

National Institute of Standards and Technology Special Publication (NIST SP) 800-
30 - En del av NIST:s 800-serie, som bestar av vigledningar kring cybersdkerhet och

informationssikerhet.

Network and Information Security Directive (NIS-direktivet) - En EU-lagstiftning

som syftar till att stiarka cybersdkerheten inom EU.

Network and Information Security Directive 2 (NIS 2-direktivet) - En uppdaterad
version av EU:s NIS-direktiv som syftar till att stirka cybersédkerheten inom EU. Det

antogs 2022 och ska bdorja gilla i medlemslédnderna fran oktober 2024.

Nitfiske - En form av bedrégeri pa internet.

Operativ teknik (OT) - Teknik och system som anvinds for att Gvervaka, styra och

automatisera fysiska processer i exempelvis industrier, energisystem och infrastruktur.

Praktisk ProjektStyrning (PPS) - En projektstyrningsmodell som anvénds for att
strukturera, leda och f6lja upp projekt pé ett tydligt och effektivt sétt.

Projekt for Projektstyrning (PROPS) - En projektstyrningsmodell som togs fram av
Ericsson. Den anvinds for att strukturera och genomfora projekt pa ett systematiskt sétt,

sarskilt i storre, tekniskt komplexa organisationer.

Projektledare - Den person som har det dvergripande ansvaret for att leda och driva ett

projekt frin start till mal.
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Projektstyrningsmetoder - En metod eller struktur som anvinds for att planera,
genomfora, folja upp och avsluta projekt pa ett organiserat och effektivt sitt. Exempelvis

agila metoder och vattenfallsmodellen.

Projekttavla - En projekttavla enligt kanban-metodiken ar ett visuellt styrverktyg som
anvénds for att planera, folja upp och kontinuerligt forbattra arbetsfloden i projekt- och
linjeorganisationer. Tavlan dr indelad i kolumner som representerar arbetsprocessens
olika steg (t.ex. Att gora, Pagér, Klar). Varje arbetsuppgift visualiseras som ett kort som

flyttas horisontellt §ver tavlan i takt med att den fortskrider.

Projektteam - Ett team (en grupp ménniskor) som arbetar tillsammans inom ett specifikt

projekt med ett gemensamt mél, ofta under en begridnsad tidsperiod.

Projekttriangeln - En klassisk modell inom projektledning som visar projektets kvalitet

baserat pa balansen mellan tre grundldggande faktorer (tid, kostnad och omfattning).

Ransomware-attack - En cyberattack dér filer eller system lases av hackare som kréver

en l0sensumma for att aterstilla dtkomsten.

Scaled Agile Framework (SAFe) - Ett ramverk for att skala upp agil metodik till hela
organisationer, inte bara enskilda team. Det anvénds ofta i stora foretag som vill arbeta

agilt men har ménga team, produkter, affarsomraden eller komplexa strukturer.

Scrum - Ett ramverk for agil projektledning som anvénds for att organisera och hantera

mjukvaruutveckling, men kan tillimpas pé andra typer av projekt ocksa.

Scrummastare - En facilitator och coach inom ett Scrum-team som ansvarar for att

sdkerstdlla att Scrum-processen foljs och fungerar effektivt.

Security Champions - Personer inom ett team eller en organisation som har sérskilt
ansvar for att frimja och stddja cybersdkerhet, utan att sjdlva vara sidkerhetsexperter pa

heltid.
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Sprintar - En tidsbegransad arbetsperiod, vanligtvis 1-4 veckor lang, dér ett team arbetar
fokuserat for att fardigstilla ett visst antal uppgifter eller leverera en fungerande

produktinkrement.

Sprintplanering - Ett mote déir teamet planerar arbetet for en kommande sprint (en

tidsbegrinsad arbetsperiod, ofta 14 veckor).

Stand-up-méten - Korta, dagliga méten dér teammedlemmar snabbt uppdaterar varandra

om vad de gjort, vad de ska gora, och om det finns négra hinder.

User experience (UX) - Anvindarens totala upplevelse av en produkt eller tjdnst.

Vattenfallsmodellen - En traditionell projektlednings- och utvecklingsmetod som foljer

en linjédr och sekventiell process, dér varje fas méste vara klar innan nésta piborjas.
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Bilaga 3: Individuella reflektioner
Amanda Fredman

Att arbeta med detta examensarbete har varit en larorik och utmanande process dir jag
bade har fordjupat min teoretiska forstaelse och utvecklat nya praktiska fardigheter.
Eftersom jag parallellt har gjort praktik inom ett IT-konsultforetag, kunde jag snabbt
relatera manga av vara teoretiska resonemang till den verklighet jag sjilv befinner mig i.

Det har gjort ldrandet mer konkret och relevant for mig.

En stor del av min personliga utveckling har handlat om att forstd cybersikerhetens
praktiska konsekvenser for projektledning, inte bara som ett teknikomrade utan som en
central komponent i hur projekt organiseras, prioriteras och genomfors. Jag hade tidigare
en relativt begrinsad bild av cybersidkerhet som ndgot separat fran projektledning, men
genom arbetet har jag insett hur nira integrerat det behover vara, sirskilt i konsultdrivna

IT-projekt med flera externa parter.

En annan viktig lardom har varit kopplad till projektstyrningsmodellerna. Vi valde tidigt
att fordela arbetet sd att jag ansvarade for analysen av agila arbetssitt medan min
medforfattare Linn tog huvudansvar for vattenfallsmodellen. Denna uppdelning gav oss
bada mojlighet att fordjupa oss i1 ett omrade och bli “experter” pa varsin modell, vilket
gjorde vara diskussioner och analyser mer dynamiska. Jag upplevde att jag fick ett djupare
grepp om de styrkor och svagheter som finns 1 agila metoder, sérskilt nar det géller att
hantera komplexa sidkerhetskrav i en fordnderlig milj6. Samtidigt kravde det ocksa att jag
holl mig vél insatt i den andra modellen, for att vi skulle kunna jdmfora och sammanfatta

gemensamma slutsatser.

Vi samarbetade nira i alla andra delar, fran att formulera syfte och forskningsfragor, till
intervjuer, analys och skrivande. Intervjuerna var sirskilt intressanta och utvecklande for
mig. Genom att arbeta med intervjuerna fick jag en béttre forstaelse for hur olika
projektledare resonerar kring cybersdkerhet. Det var sidrskilt intressant att se hur

uppfattningen om ambitionsnivdn 1 cybersidkerhetsarbetet varierade mellan
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projektledarna, vilket i sin tur paverkade deras syn pa vad som &r realistiskt att genomfora

1 praktiken.

Metodmaéssigt har jag lart mig mycket om kvalitativ datainsamling och tematiskt
analysarbete. Det var utmanande att gé fran ré intervjutext till strukturerade teman och
dnnu mer utmanande att sedan diskutera dessa i relation till vért syfte. Jag upplevde att
jag véxte mycket under just denna fas, d& det krdvde bade analytiskt tinkande och

formaga att se samband.

Under arbetets gang har jag blivit mer medveten om hur jag uttrycker mig 1 skrift. I borjan
tenderade jag att skriva for tekniskt, vilket ibland gjorde texten svér att folja for en ldsare
utan samma bakgrund. Genom aterkoppling och omskrivningar har jag lart mig att
anpassa spréket bittre, att behdlla precision utan att tappa ldsbarhet, och att skriva

akademiskt utan att det blir onddigt komplicerat.

Slutligen har detta arbete stirkt min forstdelse for vad det innebér att samarbeta
professionellt. Vi har kompletterat varandra vil, haft ett dppet samtalsklimat och hela
tiden haft fokus pa mélet. Att arbeta med ett komplext &mne som cybersdkerhet, dir det
inte finns tydliga svar, har krivt att vi kunnat tinka sjdlvstindigt, men samtidigt vara
lyhorda for varandras perspektiv. Jag tar med mig ménga insikter som jag vet kommer att

vara vardefulla 1 mitt framtida yrkesliv inom IT-konsultbranschen.

81



Linn Jutéus

Infor det hdr examensarbetet hade jag forvédntan att fa ldra mig mer om projektledning,
bade teoretiskt och praktiskt. Jag var ocksad sidrskilt nyfiken pa hur projektledning
tillimpas inom IT-konsultbranschen, en bransch som jag upplever som bade spidnnande
och hogaktuell. Jag sdg det hir arbetet som en mojlighet att f4 en djupare forstaelse for
en yrkesvirld jag tidigare bara haft en 6vergripande bild av. Mina forvantningar pa kursen
har overtrédffats och det har varit mycket roligare och intressantare @n jag trodde att det

skulle bli.

Nar vi paborjade studien hade jag begransade kunskaper om bade projektledning och IT-
konsultbranschen. Det gjorde att nédstan varje moment i processen innebar ny kunskap
och nya insikter, vilket bidrog till att arbetet blev bade ldrorikt och intressant. En av de
saker jag snabbt insdg var hur omfattande projektledning faktiskt &r. Under arbetets gang
har jag fétt en bredare forstielse for hur projektledarrollen ser ut i praktiken, sérskilt inom

en bransch dar fordndringstakten dr hog och flexibilitet dr avgdrande.

De intervjuer vi genomfort har varit en av de mest givande delarna av arbetet. Att fa mota
personer som sjélva arbetar som projektledare inom IT-konsultbranschen, och héra dem
berdtta om sina erfarenheter, har gett mig konkreta exempel pa hur teori omsitts i
verkligheten. Varje intervju har bidragit med olika perspektiv, utmaningar och l6sningar,
nagot som har gjort materialet levande och hjalpt mig att forsta hur komplex och varierad

projektledning kan vara beroende pd sammanhanget.

En aspekt av arbetet som jag upplevt som sérskilt utvecklande har varit att vi sjdlva har
fatt ta fullt ansvar for hur vi lagt upp vart arbete. Eftersom vi inte haft s mycket
schemalagda lektioner under perioden, har det varit upp till oss att planera var tid, fordela
arbetsuppgifter och halla oss till vdra deadlines. Det har stéllt krav pa sjélvdisciplin,
kommunikation och samarbete, men det har ocksé varit vildigt givande. Jag upplever att
detta ansvar inte bara gjort mig mer strukturerad, utan ocksa gett en inblick av hur det kan

vara att arbeta sjdlvstdandigt i ett projekt, vilket jag tror kan vara relevant {for arbetslivet.
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Sammanfattningsvis har det hir examensarbetet varit en véldigt givande upplevelse. Det
har vickt dnnu storre intresse for projektledning 4n jag hade tidigare, och jag kdnner mig
bade inspirerad och motiverad att fordjupa mig ytterligare inom omradet. Jag tar med mig

vardefulla erfarenheter och insikter som jag vet kommer vara till stor nytta.
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