
   

 

   

 

Sammanfattning – En balans mellan cybersäkerhetskrav och 

projektmål inom IT-konsultbranschen  

 

Författare: Amanda Fredman & Linn Jutéus 

I takt med ökande digitalisering ställs allt högre krav på cybersäkerhet i projekt, vilket påverkar 

projektens tid, kostnad och omfattning – projekttriangeln. I detta examensarbete analyseras hur 

nya cybersäkerhetskrav påverkar projektmål samt hur dessa krav effektivt kan hanteras i agila 

respektive vattenfallsstyrda projekt inom IT-konsultbranschen.  

Vi som har genomfört examensarbetet “En balans mellan cybersäkerhetskrav och projektmål 

inom IT-konsultbranschen" har gjort detta inom ramen för handelsekonomiprogrammet på 

kandidatnivå vid Högskolan i Skövde. Arbetet har sin förankring i företagsekonomiska 

ämnesområden och har tagit grund i de teoretiska och praktiska kunskaper vi tillägnat oss under 

programmets gång, särskilt i de kurser som förberett oss för det självständiga examensarbetet. 

Utvecklingen inom artificiell intelligens (AI) har förstärkt behovet av robust cybersäkerhet. AI 

används alltmer inom dataanalys och beslutsfattande, vilket effektiviserar projekt och 

affärsprocesser – men medför även nya säkerhetsrisker kopplade till dataskydd, integritet och 

ansvar. Det saknas ännu heltäckande standarder för AI-implementering, vilket skapar osäkerhet 

kring hur säkerhetskrav ska tolkas och tillämpas. Denna osäkerhet påverkar särskilt projekt inom 

IT-konsultbranschen, där projektledare behöver navigera mellan affärsmål, regelverk och teknisk 

komplexitet. Mot denna bakgrund väcks frågan: Finns det en optimal balans mellan 

cybersäkerhet och projektmål? 

Denna fråga kom att forma vårt intresseområde, som gradvis utvecklades till ett tydligt fokus för 

examensarbetet. Redan i ett tidigt skede började vi fördjupa oss i relevant litteratur och forskning 

för att bättre förstå samspelet mellan cybersäkerhetskrav och projektstyrning. Den förförståelse 

vi byggde upp genom detta arbete har varit en värdefull grund för utformningen av vår 

problemformulering och vår analys. 

Mot denna bakgrund formulerades studiens syfte enligt följande: 

Syftet med studien är att analysera hur nya cybersäkerhetskrav kan påverka projektets 

tid, kostnad och omfattning. Studien analyserar dessutom hur dessa nya krav kan 

hanteras effektivt av projektledare i agila respektive vattenfallsstyrda projekt. Studien 

fokuserar på IT-konsultbranschen, en bransch som präglas av snabb förändring och högt 

ställda krav på anpassningsförmåga. Resultaten syftar till att bidra med insikter som kan 

stödja IT-konsultföretag och projektledare i att utveckla mer hållbara och flexibla 

projektstyrningsmetoder för implementeringen av nya cybersäkerhetskrav. 
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För att besvara studiens syfte formulerades följande två forskningsfrågor: 

F1: Hur kan nya cybersäkerhetskrav påverka tid, kostnad och omfattning för projekt? 

F2: Hur kan nya cybersäkerhetskrav effektivt hanteras av projektledare i agila respektive 

vattenfallsstyrda projekt? 

 

Studien bygger på en kvalitativ metod där semistrukturerade intervjuer genomförts med 

projektledare från IT-konsultföretag som arbetar med både privata och offentliga uppdrag. 

Analysen är tematiska och möjliggjorde en rörelse fram och tillbaka mellan empiri och teori. 

Genom att kontinuerligt jämföra empirin med relevanta teorier kunde studien identifiera mönster, 

samband och avvikelser som annars kunde ha förbisetts. 

 

Studien tar sin teoretiska utgångspunkt i följande modeller: 

• Projekttriangeln beskriver de grundläggande aspekterna av projektledning: tid, kostnad 

och omfattning. En central princip i projekttriangeln är att dessa tre hörn är 

sammanbundna och påverkar kvaliteten. Cybersäkerhet kan påverka alla dessa aspekter, 

då säkerhetskrav ofta medför både ökade kostnader, längre utvecklingstid och krav på 

anpassad omfattning. 

• Agila metoder bygger på flexibilitet, kontinuerlig feedback och inkrementell 

utveckling. Genom korta iterationer (sprintar) och tätt samarbete med kunden kan team 

snabbt anpassa sig till förändrade behov och leverera värde kontinuerligt under hela 

projektets gång. Inom agila projekt behöver cybersäkerhet integreras löpande i varje 

sprint, vilket kräver tät kommunikation mellan utvecklare och säkerhetsansvariga.  

• Vattenfallsmodellen är en linjär projektmodell där arbetet delas upp i tydliga faser som 

följer på varandra: krav, design, utveckling, test och leverans. Varje fas måste vara 

avslutad innan nästa påbörjas, vilket ger struktur men begränsad flexibilitet vid 

förändringar under projektets gång. I vattenfallsprojekt är det avgörande att 

cybersäkerhetskrav definieras tydligt redan i kravfasen, eftersom sena förändringar blir 

kostsamma och svåra att hantera. 

 

  



Sammanfattning – En balans mellan cybersäkerhetskrav och projektmål inom IT-konsultbranschen 
Amanda Fredman & Linn Jutéus 

 

  3 

 

Detta examensarbete genererar följande kunskapsbidrag: 

Studien visar att cybersäkerhetskrav påverkar hela projekttriangeln. I vattenfallsprojekt kan sena 

krav orsaka förseningar, ökade kostnader och omarbetningar. Agila projekt hanterar kraven mer 

flexibelt, men kräver löpande anpassning och säkerhetskompetens i teamet. Hybridmodellen 

kombinerar struktur och agilitet och passar för både stabila och föränderliga krav, men ställer 

krav på tydlig ansvarsfördelning, god kommunikation och organisatorisk mognad. 

Ur ett praktiskt perspektiv visar studien att kompetens är en avgörande faktor för att hantera 

cybersäkerhetskrav. Framgångsrika projekt har säkerhetsexpertis nära teamet och ett gemensamt 

säkerhetsmedvetande i hela gruppen. Detta möjliggör snabb anpassning, särskilt i agila miljöer 

med föränderliga krav. Samtidigt blir den mänskliga faktorn en viktig aspekt att beakta, både 

som en resurs för samverkan och som en potentiell säkerhetsrisk vid bristande kommunikation 

eller otydlig ansvarsfördelning. 

Ett intressant teoretiskt bidrag från studien är att cybersäkerhetskrav inte enbart bör ses som 

externa regelverk eller riskreducerande åtgärder, utan också som en strategisk möjlighet. Företag 

som går längre än lagen kräver kan vinna affärsnytta, marknadsförtroende och framtidssäkring. 

Detta bygger ofta på insikten att kraven kommer att skärpas. Samtidigt betonas vikten av balans 

– enligt 80/20-regeln kan de flesta risker hanteras med begränsade insatser, medan total säkerhet 

kräver oproportionerliga resurser. 

Studien visar att cybersäkerhet allt mer blir en del av företagets positionering och värdegrund, 

utöver teknisk efterlevnad. Den lyfter cybersäkerhet som både operativt krav och strategiskt 

verktyg, och betonar behovet av anpassad projektmetodik, kompetensutveckling och organiska 

strukturer. För projektledare innebär detta ökat ansvar – men också nya möjligheter att driva 

innovation, kvalitet och förtroende i en digitalt föränderlig värld.  

Vi hoppas att vi, genom att belysa hur cybersäkerhetskrav kan integreras strategiskt i olika 

projektmodeller, har väckt ert intresse för vårt examensarbete och att det kan bidra till fortsatt 

utveckling inom projektledning och säkerhetsstyrning i en allt mer digitaliserad värld. 

 

Med stolthet över vårt arbete, 

Amanda Fredman & Linn Jutéus 

 


