Sammanfattning — En balans mellan cybersakerhetskrav och
projektmal inom IT-konsultbranschen

Forfattare: Amanda Fredman & Linn Jutéus

I takt med 6kande digitalisering stélls allt hogre krav pa cybersédkerhet i projekt, vilket paverkar
projektens tid, kostnad och omfattning — projekttriangeln. I detta examensarbete analyseras hur
nya cybersikerhetskrav paverkar projektmal samt hur dessa krav effektivt kan hanteras i agila
respektive vattenfallsstyrda projekt inom IT-konsultbranschen.

Vi som har genomfort examensarbetet “En balans mellan cybersdkerhetskrav och projektmdl
inom IT-konsultbranschen" har gjort detta inom ramen for handelsekonomiprogrammet pa
kandidatniva vid Hogskolan 1 Skdvde. Arbetet har sin forankring i1 foretagsekonomiska
damnesomraden och har tagit grund i de teoretiska och praktiska kunskaper vi tillignat oss under
programmets gang, sérskilt i de kurser som forberett oss for det sjdlvstindiga examensarbetet.

Utvecklingen inom artificiell intelligens (Al) har forstiarkt behovet av robust cybersidkerhet. Al
anvinds alltmer inom dataanalys och beslutsfattande, vilket effektiviserar projekt och
affarsprocesser — men medfor dven nya sékerhetsrisker kopplade till dataskydd, integritet och
ansvar. Det saknas dnnu heltickande standarder for Al-implementering, vilket skapar osdkerhet
kring hur sékerhetskrav ska tolkas och tillimpas. Denna osékerhet paverkar sérskilt projekt inom
IT-konsultbranschen, dér projektledare behdver navigera mellan affarsmél, regelverk och teknisk
komplexitet. Mot denna bakgrund vécks frigan: Finns det en optimal balans mellan
cybersikerhet och projektmal?

Denna frga kom att forma vért intresseomrade, som gradvis utvecklades till ett tydligt fokus for
examensarbetet. Redan i ett tidigt skede borjade vi fordjupa oss i relevant litteratur och forskning
for att battre forstd samspelet mellan cybersidkerhetskrav och projektstyrning. Den forforstaelse
vi byggde upp genom detta arbete har varit en vardefull grund for utformningen av vér
problemformulering och vér analys.

Mot denna bakgrund formulerades studiens syfte enligt foljande:

Syftet med studien dr att analysera hur nya cybersdkerhetskrav kan paverka projektets
tid, kostnad och omfattning. Studien analyserar dessutom hur dessa nya krav kan
hanteras effektivt av projektledare i agila respektive vattenfallsstyrda projekt. Studien
fokuserar pd IT-konsultbranschen, en bransch som prdglas av snabb fordndring och hogt
stdllda krav pa anpassningsformaga. Resultaten syftar till att bidra med insikter som kan
stodja IT-konsultforetag och projektledare i att utveckla mer hdllbara och flexibla
projektstyrningsmetoder for implementeringen av nya cybersdkerhetskrav.
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For att besvara studiens syfte formulerades foljande tva forskningsfragor:
F1: Hur kan nya cybersdkerhetskrav paverka tid, kostnad och omfattning for projekt?

F2: Hur kan nya cybersdkerhetskrav effektivt hanteras av projektledare i agila respektive
vattenfallsstyrda projekt?

Studien bygger pa en kvalitativ metod dér semistrukturerade intervjuer genomforts med
projektledare fran IT-konsultféretag som arbetar med bade privata och offentliga uppdrag.
Analysen ir tematiska och mojliggjorde en rorelse fram och tillbaka mellan empiri och teori.
Genom att kontinuerligt jaimféra empirin med relevanta teorier kunde studien identifiera monster,
samband och avvikelser som annars kunde ha forbisetts.

Studien tar sin teoretiska utgidngspunkt i foljande modeller:

e Projekttriangeln beskriver de grundlaggande aspekterna av projektledning: tid, kostnad
och omfattning. En central princip i projekttriangeln r att dessa tre horn ar
sammanbundna och pdverkar kvaliteten. Cyberséikerhet kan péverka alla dessa aspekter,
da sdkerhetskrav ofta medfor bade 6kade kostnader, langre utvecklingstid och krav pa
anpassad omfattning.

e Agila metoder bygger pi flexibilitet, kontinuerlig feedback och inkrementell
utveckling. Genom korta iterationer (sprintar) och tétt samarbete med kunden kan team
snabbt anpassa sig till fordndrade behov och leverera viarde kontinuerligt under hela
projektets gdng. Inom agila projekt behdver cybersdkerhet integreras 16pande i varje
sprint, vilket kréver tit kommunikation mellan utvecklare och sékerhetsansvariga.

e Vattenfallsmodellen &r en linjar projektmodell dar arbetet delas upp 1 tydliga faser som
foljer pa varandra: krav, design, utveckling, test och leverans. Varje fas méaste vara
avslutad innan nésta pabdrjas, vilket ger struktur men begrinsad flexibilitet vid
forandringar under projektets géng. I vattenfallsprojekt dr det avgorande att
cybersédkerhetskrav definieras tydligt redan i kravfasen, eftersom sena fordndringar blir
kostsamma och svara att hantera.
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Detta examensarbete genererar foljande kunskapsbidrag:

Studien visar att cybersdkerhetskrav paverkar hela projekttriangeln. I vattenfallsprojekt kan sena
krav orsaka forseningar, 6kade kostnader och omarbetningar. Agila projekt hanterar kraven mer
flexibelt, men kraver l10pande anpassning och sidkerhetskompetens i teamet. Hybridmodellen
kombinerar struktur och agilitet och passar for bade stabila och fordnderliga krav, men stéller
krav pd tydlig ansvarsfordelning, god kommunikation och organisatorisk mognad.

Ur ett praktiskt perspektiv visar studien att kompetens dr en avgorande faktor for att hantera
cybersdkerhetskrav. Framgangsrika projekt har sdkerhetsexpertis nédra teamet och ett gemensamt
sdkerhetsmedvetande 1 hela gruppen. Detta mdjliggor snabb anpassning, sirskilt 1 agila miljoer
med fordnderliga krav. Samtidigt blir den méanskliga faktorn en viktig aspekt att beakta, bade
som en resurs for samverkan och som en potentiell sdkerhetsrisk vid bristande kommunikation
eller otydlig ansvarsférdelning.

Ett intressant teoretiskt bidrag frén studien &r att cybersdkerhetskrav inte enbart bor ses som
externa regelverk eller riskreducerande atgérder, utan ocksa som en strategisk mojlighet. Foretag
som gar langre @n lagen kréver kan vinna afférsnytta, marknadsfortroende och framtidssékring.
Detta bygger ofta pa insikten att kraven kommer att skirpas. Samtidigt betonas vikten av balans
— enligt 80/20-regeln kan de flesta risker hanteras med begrinsade insatser, medan total sékerhet
kraver oproportionerliga resurser.

Studien visar att cybersédkerhet allt mer blir en del av foretagets positionering och virdegrund,
utover teknisk efterlevnad. Den lyfter cybersidkerhet som béde operativt krav och strategiskt
verktyg, och betonar behovet av anpassad projektmetodik, kompetensutveckling och organiska
strukturer. For projektledare innebér detta 0kat ansvar — men ocksa nya mojligheter att driva
innovation, kvalitet och fortroende 1 en digitalt foranderlig virld.

Vi hoppas att vi, genom att belysa hur cybersidkerhetskrav kan integreras strategiskt i olika
projektmodeller, har vickt ert intresse for vart examensarbete och att det kan bidra till fortsatt
utveckling inom projektledning och sékerhetsstyrning 1 en allt mer digitaliserad varld.

Med stolthet 6ver vart arbete,
Amanda Fredman & Linn Jutéus



